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Ozet—Bilyiik verinin ortaya ¢ikigi bilgi giivenligi ve klasik giivenlik tedbirleri igin kullanilan koruma modelleri igin
yeni zorluklara neden olmaktadir. Bu ¢aligmada biiyiik veri giivenligi ve biiylik veride kisi mahremiyetinin korunmasina
yonelik literatlirde var olan ¢aligmalar 6zetlenmistir. Buna ek olarak biiyiik veri kaynaklarinin neler oldugu, biiyiik veri
sistemlerini korumak igin gerekli olan araglar ve bu sistemlerin glivenliginin saglanmasinda karsilasilan zorluklar
agiklanmustir.

Anahtar Kelimeler—Biiyiik veri, biiylik veri giivenligi, kisi mahremiyeti

Preserving Individual Privacy in Big Data

Abstract—The emergence of big data causes new difficulties for protection models used for information security and
conventional security precautions. In this study, existing studies in the literature related to big data security and
preserving individual privacy in big data are summarized. Besides, big data sources, necessary means to protect big data

systems and the difficulties in ensuring the security of these systems are explained.

Keywords—Big data, big data security, individual privacy

1. GIRIS (INTRODUCTION)

Biyiik  veri; sosyal medya paylasimlar, GSM
operatorlerinden elde edilen arama kayitlari, fotograf,
video, blog ve log dosyalar1 gibi farkli kaynaklardan elde
edilen verilerin anlamli ve iglenebilir hale donistiiriilmiis
bicimidir. Su  anda  yapisal  veriler iliskisel
veritabanlarinda tutulmaktadir ve birgok sirket giinliik
olarak terabaytlarca veriyi ydnetmek zorundadir.
Geleneksel altyapit bu tiir veriler iizerinde islemler
gerceklestirmek ve bunlarin analitik verilerini olugturmak
icin eksik kalmaktadir. Iliskisel veritabanlarmi kullanan
sirketler veri madenciligi yontemleri ile elde ettikleri
verileri kullanarak karar almaktadir. Fakat gliniimiizde bu
tip bir ¢dziim yeterli degildir. Firmalar yapisal olmayan
biliyiik veriyi olusturmak, analiz etmek ve saklamak
zorundadir. Klasik veritabanlar: siirekli artan bu boyuttaki
veriyi tutmakta basarili olamamaktadir. Ayrica biiyiik
verinin ortaya ¢ikisi kisi mahremiyetinin korunmasina
yonelik yeni zorluklara neden olmaktadir. Geleneksel
veritabanlar1 i¢in birgok basarili kimliksizlestirme ve veri
giivenligi ¢oziimii bulunmaktadir. Ancak biyik veri
iizerinde gelistirilmeye baslanan bu tip ¢6ziimler daha
emekleme asamasindadir.

Organizasyonlar giivenligi ve mahremiyeti saglamak i¢in
cesitli  kimliksizlestirme (de-identification) yontemleri
kullanmaktadir. Giivenligi ve mahremiyeti garanti altina
almak icin en yaygin ¢dziim sozlii ve yazili taahhiitlerdir.
Fakat bu ¢ozlimiin basarisiz oldugu goriilmiistiir. Sifreler,
denetimli erisim ve iki-faktorlii kimlik dogrulama; veri
dinamik ve dagitik veri sistemlerinde paylasildigt ve bir
araya getirildiginde giivenligi ve gizliligi saglamak igin
diizenli olarak kullanilan teknik ¢6ziimlerdir ancak diisiik
seviyelidir. Daha gelismis teknik ¢dziim ise kriptografidir.
AES ve RSA taninmis sifreleme algoritmalaridir. Son

giinlerdeki  agiklamalar NSA  (National Security
Administration)’nin mevcut Internet sifreleme
algoritmalarini kirmanin yollarini buldugunu

gostermektedir [1, 2].

Giivenlik duvarlar1 (firewalls), gilivenli soket katmani,
tasima katmam giivenligi gibi sanal engeller veriye
erisimi siirlamak igin tasarlanmistir. Bu teknolojilerin
hepsi kirilabilmektedir. Bu sebeple siirekli olarak
gdzlemlenmelidir ve gerektiginde onarilmalidir. izleme,
gozlemleme veya denetleme yazilimlari giivenlige
uygunlugu garanti altina almak i¢in bireysel kullanicilarin
veri akis ve ag erisim ge¢mislerini temin etmek icin
tasarlanmistir. Bu teknolojinin kisitlamasi biiyiik dlgekli
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veya dagitik veri sistemlerinin gerceklestirilmesinin zor
ve maliyetli olmasidir. Ciinkii bulgularin okunmasi ve
yorumlanmasi gerekmektedir. Ayrica yazilim veriyi
korumadan ziyade bireysel davranislari gozlemlemede
kullanilabilir. Sonug olarak geleneksel kimliksizlestirme
teknikleri yaygin kullanimlar1 nedeniyle biiyiik veri
¢aginda uygulanabilir degildir. Biiyiik veri giivenligi ve
gizliligini saglama gorevleri bilgi arttikga daha zor
olmaktadir.  Bilgisayar —uzmanlar1 isimsizlestirilmis
(anonymized) verinin siklikla tekrardan tespit edildigini
ve belirli bir bireye dayandirildigini siirekli olarak
gostermektedir [1, 3].

Sosyal ag biiyiik veride 6nemli bir veri kaynagidir. Fakat
bu veri biiyiik oranda kullanicilarin 6zel verisini
icermektedir. Sosyal ag anonimlik korumasi kullanici
ID’si i¢in anonimligi ger¢eklestirmelidir. Sosyal ag
anonimlik korumasmin en Onemli sorunu saldirganin
anonim bir kullanici olabilmesidir. Bu anonim kullanici,
kullanicilarin halka agik olan bilgileri ve kullanicilar
arasindaki baglantilar1 kullanarak sonug ¢ikarabilir [1].
Ornek olarak cesitli baglant: tahmin algoritmalari [4-8]’de
One siiriilmiistiir.

Caligmanin ikinci bolimiinde biiyiik veri sistemlerini
korumak igin gerekli olan araglardan bahsedilecektir.
Ucgiincii boliimde biiyiik veri sistemlerinin giivenliginin
saglanmasindaki zorluklara deginilecektir. Dordiincii
boliimde biiyiik veri kaynaklarina yer verilecektir. Beginci
boliimde ise bilyiikk veri giivenligi igin gelistirilen
yontemlerden bahsedilecek ve altinci boliimde sonug
verilerek makale sonlandirilacaktir.

2. BUYUK VERI SISTEMLERINI KORUMAK iCIN

GEREKLI OLAN ARACLAR (NECESSARY MEANS
FOR PROTECTION OF BIG DATA SYSTEMS)

Biiyiik veri bilgi giivenligi ve geleneksel giivenlik
tedbirleri i¢in benimsenen koruma ideolojisi i¢in yeni
tehditlere yol agmaktadir. Biiyiik veri giivenligi konularint
calisan bir grup olan CSA (Cloud Security Alliance, Bulut
Giivenlik Antlagmasi) son olarak biiyiik veri sistemlerini
korumak igin gerekli olan araglari listeleyen bir dokiiman
hazirlamistir [9, 10]:

1. Dagititk (distributed) programlama cerceveleri
(framework) i¢in giivenilir hesaplamalar,
iligkisel olmayan veri depolama alanlar1 igin
giivenlik uygulamalart,

Giivenilir veri depolama ve islem loglari,

Ug nokta giris onaylama/filtreleme,

Gergek zamanli giivenlik goriintiileme,
Olgeklenebilir  ve  birlestirilebilir  gizlilik
korumali veri madenciligi ve matematiksel
analiz,

Kriptografik zorunlu veri merkezli giivenlik,
Graniiler erigim kontroli,

. QGraniiler hesap denetimleri,

0. Veri kaynagi (provenance).

N

o0k w

BiLiSiM TEKNOLOJILERI DERGISI, CILT: 10, SAYI: 2, NiSAN 2017

CSA bu araglar1 dort gruba bolmiistiir: altyap: gilivenligi,
veri koruma, veri yonetimi ve reaktif giivenlik.

Hadoop dagitik programlama gergevesine ornek olarak
verilebilir. Hadoop Java ile yazilmig agik kaynak kodlu
bir cergevedir ve siradan sunucular {izerinde biiyiik veri
islemeye yarar. HDFS (Hadoop Distributed File System,
Hadoop Dagitik Dosya Sistemi) birden cok bilgisayar
iizerinde dagitik olarak calisan bir dosya sistemidir ve
makineler tzerindeki dosya sistemlerini  birbirine
baglayarak tek bir dosya sistemi gibi géziikmesini saglar.
fliskisel olmayan veri depolama alanlari yani biiyiik veri
ortamlar1 igin gelistirilecek giivenlik uygulamalari, bu
uygulamalarda yer alacak olan giivenilir veri depolama ve
giivenilir islem loglar1 biiyiik 6neme sahiptir. Ayrica bu
sistemlerde ug¢ nokta girislerin onaylanmasi, filtrelenmesi
ve gercek zamanli olarak sistemin goriintiilenmesi
gerekmektedir. Veri madenciligi uygulamalarinin ve
matematiksel analizlerin ise kisi mahremiyeti gbz 6niinde
bulundurularak yapilmasi gerekmektedir. Bunlara ek
olarak kriptografik uygulamalarin yer aldigi merkezi bir
giivenlik birimine ihtiya¢ duyulmaktadir. Graniiler olarak
hesap erigimlerinin denetlenmesi, kontrolii ve wveri
kaynaginin giivenilir olmast biiyilk veri sistemlerini
korumak igin gerekli olan diger araclardir.

3. BI"J)(I"JK VERIi 5 SISTEMLERININ
GUVENLIGININ SAGLANMASINDAKI

ZORLUKLAR (CHALLENGES IN PROVIDING SECURITY
OF BIG DATA SYSTEMS)

Siber giivenlik problemleri i¢in olan biiyiikk veri analiz
uygulamalar1 6nemli derecede problemleri ¢ozse de
gercek potansiyeli gergeklestirmek icin birka¢ zorluga
deginmek gerekmektedir. Bu zorluklar sunlardir [9]:

1. Gizlilik (mahremiyet),

Biiyiik veri analizi APT (Advanced Persistent
Threats, Gelismis Kalic1 Tehditler) algilama,
Yiiksek performansli kriptografi,

Giivenlik aragtirmasi i¢in bilyiik veri setleri,

Veri kaynag problemi,

Giivenlik gorsellestirme,

Nitelikli personel.

N

Nogs®

Biiyiik verinin ortaya ¢ikist ile bilgi giivenligi ve
geleneksel giivenlik tedbirleri igin olan ¢oziimler yetersiz
kalmaktadir. Bu noktada kisilerin mahremiyeti biiyiik
Oneme sahiptir. Biliyllk veri sistemlerinde ortaya
cikabilecek  olan  kalict  tehditlerin  algilanmasi
gerekmektedir ve gerekli noktalarda yiiksek performansh
kriptografik uygulamalar kullanilmalidir. Biiylik veride
veri kaynagmin ve arastirmalarda kullanilacak olan veri
setlerinin giivenilir olmas1 ¢ok dnemlidir. Ayrica biiylik
veri sistemlerini tasarlayan, gelistiren ve giivenlik
problemlerini gdzlemleyen Kkisilerin bilgi birikiminin
yeterli diizeyde olmas1 gerekmektedir.
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Biiyiik veri i¢in olan tehditler ve biiyiik veri altyapisi i¢in
distiniilmesi gerekenler soyledir [11, 12]:

1. Islemeyen verinin korunmast,

2. Yonetimsel veri erigimi,

3. Yapilandirma ve yama (patch) yonetimi,

4. Uygulamalarin ve diigiimlerin kimlik
dogrulamalart,

5. Denetim ve loglama,

6. Izleme, filtreleme ve engelleme,

7. APl (Application Programming Interface,

Uygulama Programlama Arayiizii) giivenligi.

Gelistirilecek olan biiyiik veri sistemlerinin altyapisinda
islenmeyen yani sadece depolanan verinin korunmasi,
verilere erisimin yonetilmesi ve var olan sistemin
geligtirilmesi i¢in eklenen yamalarin yoOnetimi ¢ok
onemlidir. Bu sistemlerde uygulamalarin ve diigiimlerin
kimlik dogrulamalarinin yapilmasi, denetlenmesi ve log
dosyalarmin tutulmas: gerekmektedir. Ayrica bu sistemler
izleme, filtreleme, engelleme ve API giivenligi gibi
mekanizmalara sahip olmalidir.

4. BUYUK VERI KAYNAKLARI (BIG DATA SOURCES)

Giivenlik analinizin daha gilivenli olmasi i¢in veri
kaynaklar1 g6z oOniinde bulundurulmalidir. Gtivenlik
analizleri (analytics) i¢in olan biiyiik veri kaynaklart
sunlardir [11, 13]:

1. Sistem-tabanli veri: IP konumlar1 (locations),
klavye yazma veya mouse tiklama akis desenleri
vb.,

2. Mobil-tabanl
konumlar1 vb.,

3. Agm fiziksel fazlaliginin zamani ve konumu,

4. Hareket (ulasim) verisi: hareket desenleri,
kaynaklar1, hedefleri vb.,

5. Dius yetkisiz kaynaklardan gelen veri,

6. Kimlik verisi: kullanici ismi ve sifresi vb.,

7. OTP (One Time Passwords): online erigim igin
kullanilan tek seferlik sifre,

8. Kimlik dogrulamada (authentication) kullanilan
kullanilan dijital sertifikalar,

9. Biyometrik kimlik saptama (identification)
verisi: parmak izi, iris, ses tamima (speech
recognition),

10. Sosyal medya verisi: Facebook, Google Drive,
Twitter vb.

veri: GPS konumlari, ag

Veriyi daha giivenli ve verimli hala getirmek i¢in dikkat
edilmesi gereken kaynaklar sunlardir [11]:

Ag trafigi,

Ag kaynaklari,

Kullanic1 kimlik bilgileri,
Ag sunuculari.

PR
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5. BUYUK  VERI GUVENLIGI  iCiN
GELISTIRILEN YONTEMLER (METHODS

DEVELOPED FOR BIG DATA SECURITY)

Biiyiik verinin gizliligi en zorlayic1 faktdrlerden biri
haline gelmistir. Veri setlerinin dramatik bir sekilde
artmasiyla depolama ve analiz ihtiyact da artmaktadir. Bu
sebeple giivenlik de artirilmalidir. Ciinkii yetkisiz bir kisi
belirli bir kisinin verisini indirebilir ve ona zarar verebilir.
Saldirganlar1  takip etmek i¢in farkli gbzetleme
(surveillance) araglart ve takip cihazlart kullanilmaktadir.
Fakat veri arttik¢a giivenlik de artirilmalidir. Genel olarak
kisisel verinin toplanmasi, depolanmasi, analizi ve
kullanim1 giivenligin her seviyesinde giinliik hayatimizin
bir parcasi olmustur. Bu problem i¢in bir ¢6ziim de desen
gizlemedir (pattern hiding). Bu ¢o6ziimde veri yalnizca
analistin ¢ozebilecegi bir desen igerisinde saklanir. Bu
veri setleri ayrica veri toplayicisi tarafindan da taninamaz
olmalidir. Aksi takdirde veri yetkisiz taraflara
sizdirilabilir.  Glivenli dagitimli  madencilik (secure
distributive mining) ayrica ¢ok sayida veri seti {izerinde
de yapilabilir. Burada madencilikte kullanilacak veri farli
gruplar arasinda yatay veya dikey olarak parcalara ayrilir
ya da dagitilir. Bolimlenmis veri paylagilamaz ve 6zel
kalmalidir.  Ancak  birlestirilen  veri  tizerindeki
madenciligin sonuglart katilimcilar (participants) arasinda
paylasilir [11].

Verinin  k-anonimligi ~ veya  kimliksizlestirilmesi
kullanicilarin mahremiyetini tehlikeye atmadan web
iizerinden verilerin paylagilmast  yetenegini ifade
etmektedir. Diger bir degisle k-anonimlik bilginin aciga
¢ikma riskini simirlarken veri kullanimini maksimuma
cikaran bir giivenlik kavramidir. Buradaki bilgi agik bir
kimlik olmasa bile ilgili varligin kimliginin tespitine yol
acmaktadir [14].

Biiyiik veri kullaniminin artan basarisi ile birgok zorluk
ortaya ¢ikmustir. Arastirmacilarin ¢ézmeye calistigi ana
problemler zamansizlik (timeless), Ol¢eklenebilirlik
(scalability) ve gizliliktir. Gizlilik koruma su anda
olduk¢a aktif bir aragtirma alanidir. Bu konu ile ilgili
olarak birgok ¢aligma ve konsept vardir. Bu konseptlerden
biri de kimliksizlestirme teknigidir. Kimliksizlestirme
hassas bilgiyi bulma ve silmeden olusan 6zel bir alandir.
Kimliksizlestirme kriptografi ve veri madenciligi gibi
teknikleri  kullanarak bilginin yerinin degistirebilir,
sifreleyebilir ya da bilgiye bir giiriilti ekleyebilir.
Rahmani ve digerleri tarafindan yapilan ¢aligmada [14]
CLONALG olarak bilinen 6zel bir bagisiklik sistemi
kullanarak metin verilerini kimliksizlestiren yeni bir
model ortaya konulmustur. Bu yaklagimda
kimliksizlestirme (de-identification) ve tekrardan kimlik
saptama (re-identification) olmak iizere iki ana asama
vardir.  Kimliksizlestirme  kullanicilarin  verilerinin
icerisinde yer alan kimliklerinin korunmasimi saglayan
ana asamadir. Bu asama belirleyici (identifier) olarak
diisliniilen herhangi bir bilginin bulunmasi ve yerinin
degistirilmesi i¢in kullanilmaktadir. Bu asama da bes
adimdan olusmaktadir: tokenlarm ayirma (tokenization),
kodlama (codification), tespit etme (detection), depolama
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(storage) ve yer degistirme (replacement). Tokenlarina
ayirma adiminda bir kelime dizisi igerisinde
kimliksizlestirme yapmak icin kullanicilarin bilgisini ve
veriyi ayrigtirirken bir kelime paketi kullanilmaktadir.
Kodlama adiminda kimliklerdeki her bir kelime
karakterlerine ayristirilir. Ardindan her biri kendi ASCII
koduyla degistirilir. Boylece her bir kelime bir antijen
(antigen) olarak diistiniilir. Ayni islem
kimliksizlestirilecek verideki kelimelere de uygulanir. Bu
verideki kelimeler antikor (antibodies) olarak diisiiniiliir.
Tespit etme asamasi mesafe metrigini kullanarak veriden
kimlik saptayicilarinin  (identifier) tespit edilmesine
olanak saglar. Mesafe metrigi her bir antijen ve tim
antikorlar arasinda hesaplanir. Depolama adiminda
bellekteki taninan antikorlar depolanmaktadir. Dogal
bagisiklik sistemi sahibiyle birlikte dogan bir baslangig
degerine sahiptir. Bu calismadaki sistemde bu baslangi¢
degeri kullanicinin yazitinda (inscription) olusturulur.
Boylece yazit formiilinde doldurulan bilgi antijenlere
dontistiiriilmektedir  ve  bellekte  depolanmaktadir.
Sonrasinda yeni antikorlar taninincaya kadar, bellek bu
antikorlar1 ekleyerek giincellenir. Sonunda bu antikorlar
antijen olarak diisiiniilen kelimelerin bazi varyasyonlarini
temsil eder. Kelimelerin depolandigi bu yol MapReduce
prensibine  benzemektedir. MapReduce prensibinde
kelime anahtar1 ve kelimenin konumu da depolama
adresini temsil etmektedir. Bu biiyiikk veride esleme
(mapping) olarak adlandirilmaktadir. Yer degistirme
asamasinda kimlik saptayicilarin tespit edilmesi ve
depolanmasi bittikten sonra orijinal veride bellekteki her
bir kelimenin karigtirilmast ve yer degistirilmesi ile
kimliksizlestirme adimi baslar. Yer degistirme asamasi su
sekilde c¢alisir: bir kez tanmmman antikor sahibinin
belleginde depolanir. Bu birgok tekrarlama ile devam
eder. Her birinde iki antikor rastgele olarak secilir ve
siralanir. Sonrasinda siralanan kelimeden iki rastgele
bilesen secilir ve sirast degistirilir. Ardindan sonug iki
boliim olacak sekilde bir rastgele konum almr. Ilki
secilen ilk antikor ile ikincisi ise ikinci ile yer degistirilir.
Sonug¢ olarak orijinal metinde yer degistirme antikorlari
kimlik saptayicilarini degistirmek i¢in ¢oziiliir [14].

Tekrardan kimlik saptama kimliksizlestirilmis belgelerin
her bir kelimenin kendi haline yeniden sokulmasiyla
orijinal yapisina dondiiriilmesidir. Bunu yapmanin yolu
depolama agamasinda kullanilan matematiksel fonksiyon
kadar kolaydir. Kesme islemi bu asamada yapilir.
Hafizadaki her bir antikor (antibody) her bir kelimenin
konumunu belirleyen bir anahtardir. Antikorlarin
konumlar1 belirlendikten sonra sistem; metin dosyalarina
eklenecek olan hakiki kelimeleri olusturmak igin bu
antikorlar1 ¢ozer (decode) [14].

Biiyiik verinin gelisimini dnleyen en biiylik engellerden
biri kullanicilarin mahremiyetidir. Bu konu baglaminda
bir¢ok gelismis arastirma yapilmistir. Bunlardan biri ise
homomorfik sifreleme olarak bilinen kriptografiyle ilgili
bir kavramdir. Homomorfik sifreleme, sifre ¢dzme
ihtiyaci olmadan sifreli veri Ttzerinde islemlerin
uygulanmasimi  saglar.  Genetik algoritmalar  son
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zamanlarda One siirlilen kriptosistemlerinin yeni bir
tiriidiir ve veri madenciligi evrimsel yOntemlerini
kullanan degistirme (substitution) ve yer degistirme
(transposition) gibi  klasik kriptografi tekniklerini
gelistirmeyi amaglamaktadir. Bu tip sistemlerin etkinligi
IND-CPA (attacks with chosen plaintext) ve IND-CCA
(attacks with chosen ciphered text) ile kanitlanmustir.
Calismada TSZ (To, Safavi-Naini ve Zhang) olarak
bilinen homomorfik kriptosisteminin etkinligi TSZ ve
evrimsel kriptografiyi birlestiren ve iki ydntemin
avantajlarmi kullanan yeni bir yaklasim one siiriilerek
artirllmustir [15].

Bulut bilisim; saglik ve igletme gibi sektorlerdeki gesitli
bliylik veri uygulamalarinin  farkli  agamalarim
desteklemek  icin  Olgeklenebilir IT  altyapilar
saglamaktadir. Elektronik saglik kayitlar1 gibi veri setleri
cogunlukla hassas gizlilik bilgileri icermektedir. Bu
bilgilerin bulutta ii¢iincii sahislar ile paylasilmasi gizlilik
endiselerini beraberinde getirir. Veri gizliligi korumasi
icin pratik ve yaygin olarak benimsenen teknik; bir
gizlilik modelini saglayan genelleme (generalization) ile
verinin anonimlestirilmesidir. Ancak var olan ¢ogu
gizlilik koruma yaklagimi yetersizligi veya koti
6l¢eklenebilirligi sebebiyle biiyiik verileri kiigiik boyutlu
veri setlerine doniistiiriirler. Zhang ve digerleri tarafindan
yapilan c¢alismada [16] yakinlik gizlilik ihlallerine karsi
biiyiik veri anonimlestirme igin yerel yeniden kodlama
problemi (local-recoding problem) incelenmistir ve bu
probleme Olceklenebilir bir ¢oziim tanmimlamak igin
cahisilmistir. Ozellikle hassas degerler ve ¢oklu hassas
Ozelliklerin semantik yakinligini saglayan bir yakinlik
gizlilik modeli sunulmustur ve yerel yeniden kodlama
problemi bir yakinlik farkindalikli kiimeleme problemi
(proximity-aware clustering problem) olarak
modellenmistir. Bu problemleri ¢6zebilmek igin t-atali
(ancestors) kiimeleme (k-means’e benzer)
algoritmasindan olusan 6l¢eklenebilir iki fazli kiimeleme
yaklagimi ve yakinlik  farkindalikli y1gnsal
(agglomerative) kiimeleme algoritmasi sunulmustur.
Bulutta veri paralel hesaplama gerceklestirerek yiiksek
6l¢eklenebilirlik kazanmak i¢in algoritmalar MapReduce
ile tasarlanmustir. Gergek veri setleri tizerindeki kapsamli
deneyler caligmadaki yaklagimin mevcut yaklagimlar
iizerinde yakinlik gizlilik ihlalleri savunma kapasitesini,

Olgeklenebilirligi  ve  yerel  yeniden  kodlama
anonimlestirmesinin  zaman  verimliligini  artirdigini
gostermektedir.

Biiyiik veri ekonomik biiyiime ve teknik yenilik i¢in bilgi
madenciligi yapabilmesi sebebiyle son zamanlarda
olduke¢a dikkat cekmektedir ve bir¢ok arastirma galigmasi
yliksek hacim (volume), velocity (hiz) ve g¢esitlilik
(variety) (“3V” olarak anilir) zorluklar1 sebebiyle biiyiik
veri islemeye yonlendirilmistir. Eger veri giivenilir
(authentic) degilse madencilikten elde edilen yeni bilgi
inandirict  olmayacaktir.  Gizlilik iyi bir sekilde
saglanmadiysa insanlar kendi verilerini paylasmak igin
isteksiz  olabilirler. Ciinkii biiylk veride giivenlik
“gergeklik (veracity)” olarak adlandirilan yeni bir boyut
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olarak incelenmektedir. Lu ve digerleri tarafindan yapilan
calismada [17] gizlilik agisindan biiyiik verinin yeni
zorluklarinin kullanilmasi amaglanmistir ve biiyiikk veri
cagidaki etkili ve gizlilik korumali programlama {izerine
odaklanilmustir. {1k olarak biiyiik veri analitiginin genel
mimarisi bi¢imlendirilmistir. Ardindan karsilik gelen
gizlilik gereksinimleri tanimlanmistir. Son olarak etkili ve
gizlilik koruyucu kosiniis (cosine) benzerlik hesaplama
protokolii biiyiikk veri c¢aginda veri madenciliginin
etkinligine ve gizlilik gereksinimlerine karsilik olarak one
stirilmistir [17].

Hastane ya da banka gibi bir veri sahibinin gizli olarak
saklanan kigiye 6zgii alanlara ayrilmis veri yiginina sahip
oldugunu diisiinelim. Bu veri sahibinin verinin bir
Ornegini aragtirmacilarla paylasmak istedigini varsayalim.
Veri sahibi verinin kaynagi olan bireylerin kimliklerinin
tekrardan tespit edilemeyecek sekilde bilimsel teminath
0zel verinin Ornegini nasil paylagsmalidir? Sweeney
tarafindan yapilan calismada [18] 6ne siiriilen ¢6ziim k-
anonimlik olarak adlandirilan bigimsel bir koruma modeli
ve dagitim i¢in bir dizi ilkeyi igermektedir. Bir yaymn
(release) o yayindaki her bir kisinin bilgisi, yine o yaymda
bilgisi olan en az k-1 birey tarafindan ayirt edilemiyorsa
k-anonimlik korumasini temin eder. Ayrica ¢alismada k-
anonimlige bagh kalan yayinlar tizerinde
gergeklestirilebilen tekrardan kimlik saptama ataklari
incelenmistir. k-anonimlik koruma modeli ger¢ek diinya
sistemlerine dayandigi i¢in onemlidir.

Birgok kurum halk sagligi ve niifus arastirmasi gibi
amaglarla mikro verilerini yayinlamaktadir. Isim, sosyal
giivenlik numarasi gibi bireyleri agik bir sekilde
belirleyen Ozellikler genel olarak silinseler de bu
veritabanlar1 bazen posta kodu, cinsiyet ve dogum tarihi
gibi Ozellikler Ttizerinden anonim kalmasi gereken
bireyleri tekrardan belirlemek icin diger agik veritabanlari
ile birlestirilirler. Birlestirme ataklari (joining attacks)
Internet  iizerinden  birbirini  tamamlayan  diger
veritabanlarinin olmasiyla daha kolay gerceklestirilir [19].

K-anonimlestirme (anonymization) yayinlanan mikro
verinin parcalarini  genelleyerek ve/veya gizli tutarak
birlestirme ataklarint 6nleyen bir tekniktir. Boylece k
boyutundaki bir gruptaki herhangi bir birey essiz olarak
ayirt edilemez. LeFevre ve digerleri ¢aligmasinda [19] k-
anonimlestirme modelini gergeklemek icin tam alan
genelleme (full-domain generalization) olarak
adlandirilan  uygulanabilir  bir  gergeve  sunmustur.
Minimum tam alan genellemeyi gergeklestirmek icin bir
algoritma dizisi sunulmugtur ve bu algoritmalarin iki
gercek veritabani lizerinde Onceki algoritmalardan
biiyiikliik sirasina gore daha hizli oldugu gosterilmistir.

Veri  kimliksizlestirme arastirma amaghi  verinin
yayinlanmasi ihtiyaglarini ve bireylerin gizlilik isteklerini
uzlastirmaktadir. Bayardo ve Agrawal ¢aligmasinda [20]
k-anonimlestirme olarak bilinen giiglii kimliksizlestirme
yontemi i¢in bir optimizasyon algoritmasi 6ne siirmiistiir
ve degerlendirmelerini yapmugtir. K-anonimlestirilmis bir
veri setinde her bir kayit en az diger k-1 kayittan ayirt
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edilemez olmalidir. Optimize edilmis k-anonimligin basit
kisitlar1t NP-hard olsa bile dnemli hesaplamali zorluklara
neden olmaktadir. Gergek niifus sayimi verileri iizerinde
yapilan deneylerde 6ne siiriilen algoritmanin iki temsili
maliyet Sl¢limii ve genis bir k aralif1 altinda en iyi k-
anonimlestirmelerini  bulabildigi gosterilmistir. Ayrica
algoritmanin girig verisi veya girig parametrelerinin makul
stirede en iyi ¢6ziimil bulmay1 engelledigi durumlarda da
iyi anonimlestirme {rettigi gosterilmistir. Son olarak
algoritma; anonimlestirme kalitesi ve performans
tizerinde farkli kodlama yaklasimlarinin ve problem
varyasyonlarinin etkilerini arastirmak i¢in kullanilmistir.
Yazarlara gore bu calisma problemin genel bir modeli
altinda ¢oziilmesi zor alan bir veri setinin en iyi k-
anonimlestirmesini kanitlayan ilk sonugtur.

K-anonimlik mikro veri yaymnlamada gizliligi korumak
icin One siiriilen bir mekanizmadir ve k-anonimligi
saglamak icin ¢ok sayida kodlama modeli diistintilmiistiir.
LeFevre ve digerleri tarafindan yapilan calismada [21]
onceki caligmalarda (tek-boyutlu) gériilmeyen ek esneklik
derecesi saglayan yeni bir ¢cok boyutlu (multidimensional)
model One siiriilmiistiir. Bu esneklik genel amagli 6l¢ii
birimleri ve daha belirli sorgu cevaplanabilirlik
kavramlar1 ile Olgiildiigii gibi daha yiiksek kalitede
anonimlestirmeye yol agmaktadir. Optimal ¢ok boyutlu
anonimlestirme NP-hard’dir. Fakat ¢alismada basit bir
greedy yaklasim algoritmasi One siiriilmiis ve deneysel
sonuglar bu algoritmanin iki tek boyutlu model igin
ayrintili (exhaustive) optimal algoritmadan daha makul
anonimlestirme yaptigin1 gostermektedir.

Sweeney ¢aligmasinda [22] k-anonimligi (anonymity)
gerceklestirmek igin  genelleme (generalization) ve
gizlemeyi (suppression) birlestiren bigimsel bir sunum
ortaya koymustur. Genelleme bir degerin daha az belirli
fakat anlamsal olarak tutarli bir deger ile degistirilmesi
(veya yeniden kodlanmasi) ile ilgilidir. Gizleme ise bir

degerin hicbir bi¢cimde yayinlanmamasidir. MinGen
(Minimal Generalization Algorithm, Minimum
Genelleme Algoritmasi) teorik bir algoritmadir ve

minimum bozulmali k-anonimlik korumasi saglamak i¢in
bu iki teknigi birlestirmektedir.

Gizlilik; sosyal bilim arastirmasi ya da is analizi igin
sosyal ag  verilerinin  yaymlanmasinda  veya
paylasilmasinda en Onemli sorunlardan biridir. Son
zamanlarda aragtirmacilar yapi bilgisi yoluyla digim
kimlik saptamasini engellemek igin k-anonimlige gizlilik
modelleri gelistirmislerdir. Ancak bu gizlilik modelleri
uygulansa bile bir diigiim grubu yaygin bir sekilde aym
hassas etiketleri (6zellikleri) paylasiyorsa saldirgan,
birinin gizli bilgisine ulasabilir. Diger bir degisle burada
etiket diigiim iliskisi saf yap1 anonimlestirme yontemleri
ile iyi korunmamaktadir. Ek olarak u¢ diizenleme ya da
diigtim kiimelemeye dayanan var olan yaklagimlar énemli
Olctide anahtar grafik ozelliklerini degistirebilir. Yuan ve
digerleri galigmasinda [23] bireylerin hassas etiketlerinin
yaninda yapisal bilgi korumasim géz oniinde bulunduran
bir k-derece-l-gesitlilik anonimlik modeli (k-degree-I-
diversity anonymity model) tammmlamistir. k-derece-I-
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cesitliligin gereksinimlerini saglamak i¢in orijinal grafdan
yeni bir graf olusturmak i¢in giiriiltii (noise) diigim
ekleme algoritmasi tasarlanmigtir. Burada orijinal graf
iizerinde en az bozulma kisitlamasi vardir. Calismada
gerceklestirilen deney sonuclar giiriiltii diigiim ekleme
algoritmasinin ~ yalnizca u¢  diizenleme kullanan
¢alismalardan daha iyi sonuglar verdigini gostermektedir.

iRODS (Integrated Rule-Oriented Data, Entegre Kural-
Odakl1 Veri) isimli yeni bir teknik biiytik veride giivenligi
ve gizliligi saglamak i¢in One strilmistir [1, 24].
iRODS’un en oOnemli teknik Ozellikleri sunlardir:
birlesmis veri sistemleri (grids) veya akilli bulutlar,
dagitik kural motoru, iCAT metadata katalogu, ortak
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zengin kombinasyonu ve IiRODS veri sistemi ile
etkilesimi saglayan API’ler. iRODS birgok veri yonetimi
uygulamasinda kullanilmistir ve diinya ¢apinda cok
sayida kurulug tarafindan benimsenmistir. iRODS
teknolojisinin kural tabanli ve biiyiikk o6lgekli veri
yonetimindeki c¢esitli zorluklarin iistesinden gelmek icin
nasil uygulandigiyla alakali birgok yayn vardir [1, 25-
28]. iRODS teknolojisi veriyi korumak ve gizliligi garanti
etmek i¢in olan yaygmn yaklasimlar tizerinde gelisme
saglamaktadir. Bu gelismeler sunlardir:  giivenlik
kontrollerinin kapsamli seti, veri erisiminin geligmis
kontrolii ve metadata iizerinden kullanimi, depolama
sanallagtirmasi ve veri giivenligi yasam dongiisii ve kalici
tamimlayicilar (persistent identifiers) [1]. Tablo 1’de

erisim saglayan depolama erisim katmani, grafiksel buyuk veri ) givenligi i¢in  gelistirilen  yontemler
kullanic1 arayiizii ve komut-satiri-tabanli istemcilerin ~ 0zetlenmektedir.
Tablo 1. Biiyiik veri giivenligi icin gelistirilen yontemler (atif sayisina ve kronolojiye gore)
(The methods developed for big data security (in terms of the number of citation and chronology))
Yayn ismi Yazar Yil Yontem Auf
Sayis1
k-anonymity: a model for Sweeney [18] 2002 | k-anonimlik olarak adlandirilan bigimsel bir koruma modeli 4179
protecting privacy one striilmistiir.
Achieving k-anonymity Sweeney [22] 2002 | k-anonimligi gerceklestirmek i¢in genelleme (generalization) | 1601
privacy protection using ve gizlemeyi (suppression) birlestiren bigimsel bir sunum
generalization and ortaya konulmustur. MinGen (Minimal Generalization
suppression Algorithm) teorik bir algoritmadir ve minimum bozulmali k-
anonimlik korumas: saglamak i¢in bu iki teknigi
birlestirmektedir.
Incognito: Efficient Full- LeFevre ve dig. | 2005 k-anonimlestirme modelini ger¢eklemek igin tam alan 1168
Domain K-Anonymity [19] genelleme olarak adlandirilan uygulanabilir bir ¢erceve
sunulmustur ve iki ger¢ek veritabani iizerinde dnceki
algoritmalardan hizli oldugu gosterilmistir.
Data privacy through Bayardo ve 2005 k-anonimlestirme olarak bilinen gii¢lii kimliksizlestirme 1125
optimal k-anonymization Agrawal [20] yontemi igin bir optimizasyon algoritmasi 6ne siiriilmiis ve
degerlendirilmistir. Bu ¢aligma problemin genel bir modeli
altinda ¢6ziilmesi zor alan bir veri setinin en iyi k-
anonimlestirmesini kanitlayan ilk sonugtur.
Mondrian Multidimensional | LeFevre ve dig. | 2006 Onceki galismalarda (tek-boyutlu) goriilmeyen ek esneklik 1003
K-Anonymity [21] derecesi saglayan yeni bir ¢ok boyutlu (multidimensional)
model dne siiriilmiistiir.
Toward efficient and Lu ve dig. [17] | 2014 Gizlilik agisindan bilyiik verinin yeni zorluklarinin 86
privacy-preserving kullanilmas1 amaglanmustir ve biiyiik veri ¢agindaki etkili ve
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computing in big data era gizlilik korumali programlama {izerine odaklanilmistir.
Protecting Sensitive Labels Yuan ve dig. 2013 Bireylerin hassas etiketlerinin yaninda yapisal bilgi 55
in Social Network Data [23] korumasini g6z oniinde bulunduran bir k-derece-I-gesitlilik
Anonymization anonimlik modeli tanimlanmustir.
Proximity-Aware Local- Zhang ve dig. 2015 | Yakinlik gizlilik ihlallerine kars1 biiyiik veri anonimlestirme 22
Recoding Anonymization [16] i¢in yerel yeniden kodlama problemi (local-recoding
with MapReduce for problem) incelenmistir ve bu probleme 6lgeklenebilir bir
Scalable Big Data Privacy ¢Oziim tanimlamak i¢in caligilmistir.
Preservation in Cloud
Big Data security and Matturdi ve dig. | 2015 Biiyiik veri giivenligi ve mahremiyeti hakkinda genel bilgi 18
privacy: A review [1] verilmektedir.
A Multilayer Evolutionary | Rahmani ve dig. | 2014 | TSZ (To, Safavi-Naini ve Zhang) olarak bilinen homomorfik 7
Homomorphic Encryption [15] kriptosisteminin etkinligi TSZ ve evrimsel kriptografiyi
Approach for Privacy birlestiren ve iki yontemin avantajlarini kullanan yeni bir
Preserving over Big Data yaklagim one siiriilerek artirilmustir.
An approach towards big Gupta ve Tyagi | 2015 | Biiyiik verinin iglevsel giivenligi, siber giivenlikte biiyiik veri 5
data — A review [11] analizleri ve tehdit tespiti i¢in giivenlik analizleri gibi
konularda genel bilgi verilmektedir.
Big Data: Big Promises for Alguliyev ve 2014 | Biiyiik veri giivenligi ve siber giivenlik i¢in olan biiyiik veri 5
Information Security Imamverdiyev zorluklart hakkinda genel bilgi verilmektedir.
(9]
De-identification of Textual | Rahmanive dig. | 2015 Ozel bir bagisiklik sistemi kullanarak metin verilerini 2
Data Using Immune System [14] kimliksizlestiren yeni bir model ortaya konulmustur.
for Privacy Preserving in
Big Data Bu yaklasimda kimliksizlestirme ve tekrardan kimlik
saptama olmak {izere iki ana agama vardir.

Bu caligmada biiyiik veri giivenligi igin gelistirilen
yontemler kisaca agiklanmistir ve bu alanda calisacak
olan yeni arastirmacilara yol gostermek hedeflenmistir.
Incelenen makalelere bakilarak bir degerlendirme
yapilmak istenildiginde biiytik veri tizerindeki giivenlik ve
kisi mahremiyeti mekanizmalarinin heniiz olgunlagsmamis
oldugu ve siirekli olarak gelistigi goriilmektedir.

6. SONUC (CONCLUSION)

Bu c¢alismada biiyiik veride kisi mahremiyetinin
korunmasi ve biiyiik veri giivenligi ile ilgili bugiine kadar
yapilmig olan bilimsel c¢aligmalar &zetlenmistir. Ayrica
bliylik veri sistemlerini korumak i¢in gerekli olan
araglardan ve bu sistemlerin giivenliginin saglanmasinda

karsilagilan zorluklardan bahsedilmistir. Buna ek olarak
biiyiik veri kaynaklarinin neler oldugu agiklanmuistir.

Gilinimiizde medya paylasimlari, sosyal ag gibi farkl
kaynaklardan giinliik olarak bir¢ok veri iiretilmektedir ve
veri miktar1 hizli bir sekilde artmaktadir. Bu da biiyiik
veri kavramini ortaya c¢ikarmistir ve kisi mahremiyeti
noktasinda farkli bir¢ok zorluga sebep olmustur. Bu
alanda yapilan ¢aligmalarin giderek artmasi gelecekte bu
konunun daha da 6nem kazanacagin1 gostermektedir.
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