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Abstract

Kamu kurumlart ve kritik altyapr hizmeti veren isletmelerce
uyulmasi gereken bilgi giivenligi tedbirlerini iceren Ulusal Bilgi ve
Tletisim Giivenligi Rehberi, iilkemize 6zgii ilk referans dokiiman
olma niteligi tasimaktadir. Rehber, bilgi ve iletisim giivenligi
alanindaki biiyiik bir boslugu doldurmakla birlikte, kurumlarimn siber
saldirilara kars1 dayanikliligini artirmada da &nemli bir ozellige
sahiptir. Bu caligmada, Rehber’in genel yapist incelenerek rehber
uygulama siiregleri hakkinda bilgi verilmektedir. Ayrica Rehber
kapsaminda ele alinan ve ana basliklardan biri olan Nesnelerin
Interneti (IoT) giivenligine yonelik siber giivenlik saldirlari ve
zafiyetlerine deginilmistir. Bu ¢alismada simiilasyon ortaminda
temsili bir kurumsal yapinin ag topolojisi olusturularak rehberdeki
IoT giivenligi denetimlerinin nasil yapilacagi gosterilmektedir.
Giivenlik denetimleri ile temsili kurumun rehberde yer alan IoT
giivenligine  yonelik  tedbirlere ~ uyumunun  saglanmasi
amaglanmaktadir.

Anahtar Kelimeler: Bilgi giivenligi, bilgi ve iletisim giivenligi
rehberi, giivenlik denetimi, 10T, nesnelerin interneti, siber giivenlik.

In this study, a questionnaire study conducted to organizations that
The National Information and Communication Security Guide,
which includes information security measures to be followed by the
public institutions and the operators providing critical infrastructure
services, is the first reference document specific to our country.
Along with filling a big gap in the field of information and
communication security, the guide also has an important feature in
increasing the resilience of institutions against cyber attacks. In this
study, the general structure of the guide is examined and information
about the guideline implementation processes is given. In addition,
cyber security attacks and vulnerabilities for Internet of Things (1oT)
security, which is one of the main topics covered in the guide, are
mentioned. In this study, it is shown how to perform the IoT security
audits in the guide by creating the network topology of a
representative corporate structure in the simulation environment.
With security audits, it is aimed to ensure the compliance of the
representative institution with the measures for 10T security in the
guide.

Keywords: Cyber security, information security, information and
communication security guide, internet of things, 10T, security
audit.
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1.GIRIS

Bu caligmada, iilkemize 6zgii olarak hazirlanmis ve bilgi giivenligi tedbirleri konusunda referans
teskil edebilecek ilk dokiiman olma 6zelligi tastyan Bilgi ve iletisim Giivenligi Rehberi’nin genel
yapisi ve igerigi hakkinda bilgi verilerek Rehber uygulama siireclerinin her bir adimima dair
aciklamalarda bulunulmustur. Rehber’de bir¢cok ana baslik ve ¢ok fazla giivenlik tedbiri oldugu
icin caligma kapsaminda daraltmaya gidilmis sadece Rehber’deki ana bagliklardan biri olan
Nesnelerin Interneti (10T) giivenligine yonelik siber giivenlik tedbirleri ele alinmustir. Bu
caligmanin diger bir amaci da IoT ortamlarmin giivenliginin nasil saglanabilecegine dair bir
uygulama platformu olusturmaktir. Ozellikle IoT sistemleri igin test ortami olusturmanin zorlugu
ve herhangi bir kurumun aktif ¢alisan IoT ortaminda giivenlik denetimi yapmasinin yiiksek risk
barindirmasi nedeniyle simiilasyon ortamina ihtiya¢ bulunmaktadir. Bu ¢alismada da Cisco Packet
Tracer yazilimi kullanilarak simiilasyon ortami olusturulmus ve temsili bir kurumsal yapinin
Rehber ile uyumlu olup olmadig IoT giivenligi 6zelinde gosterilmistir.

2. LITERATUR ARASTIRMASI

Literatiir taramalarinda, Ulusal Bilgi ve Iletisim Giivenligi Rehberi’ne yonelik herhangi bir
calismaya rastlanmamistir. Rehber’e yonelik tek atif, Agdeniz (2021) tarafindan yapilmis olup
yazar ¢alismasinda kamu i¢ denetgilerinin yilda en az bir kez Bilgi ve Iletisim Giivenligi Rehberi
kapsaminda denetim yapma zorunlulugundan bahsetmistir.

Zeybek & Yilmaz (2019) yaptiklart ¢alismada, i¢ denetgilerin IoT cihazlarinin gesitliligi ve
yapisal zorluklar1 nedeniyle dogru giivenlik yaklasimlari, risk yonetimi ve genel bir denetim
metodolojisi belirleyerek kurum giivenlik kiiltiiriine deger katabileceklerini vurgulamislardir.

Kaymas (2020), Tiirkiye’de nesnelerin interneti ekosisteminin gelismesi i¢in kamusal politikalarin
yeniden gozden gecirilmesini ve basta iliniversite ve arastirma merkezleri olmak iizere ulusal
inovasyon aginin kurulmasi gerektigini 6nermistir.

Ulker ve ark. (2017), IoT sistemlerinin bircok kamu kurumunda kullanildigini, bu sistemlerin de
diger bilisim teknolojilerinde kullanilan bilesenler gibi siber saldirilara maruz kalarak ulusal bilgi
giivenligini tehdit ettigini, bu nedenle IoT giivenligine 6zgii glivenlik politikalarinin uygulanmasi
gerektigini vurgulamistir.

Avci (2022), calismasinda akilli evlerde kullanilan IoT teknolojileri ve IoT gilivenlik katmanlarini
incelemis, IoT sistemlerinde en ¢ok yasanan 10 giivenlik sorununa deginmistir. Yazar, loT
giivenliginin saglanabilmesinin ancak biitiinciil bir glivenlik anlayisi ile miimkiin olabilecegine bu
nedenle sistemin tiim bilesenlerinin gilivenlik risklerinin 1yi analiz edilmesinin &nemine
deginmistir.

Thera (2020) tez ¢alismasinda 6grencilerin IoT aglarin1 daha iyi anlamasi ve rahatlikla bir IoT
ortami olusturabilmesi i¢in akilli ev ortamini Cisco Packet Tracer ile olusturmustur.

Ozdogan & Das (2021), Cisco Packet Tracer simiilasyon ortaminda akilli ev otomasyon sistem
tasarimi i¢in 3 farkli senaryo gelistirmis ve farkli senaryolara gore araglarin kullanimini 6rneklerle
gostermislerdir.
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3. ULUSAL BiLGI VE iLETiSIM GUVENLiGi REHBERIi

Bilgi ve lletisim Giivenligi Rehberi’nin adi, ilk kez 06.07.2019 tarih ve 30823 sayili Resmi
Gazete’de yayimlanarak yiiriirliige giren 2019/12 sayili Cumhurbaskanligi Genelgesi’nde yer
almistir. T.C. Dijital Dontisiim Ofisi Bagkanligi tarafindan Temmuz 2020 yilinda yayimlanan
Rehber, bilgi islem birimi bulunan veya bilgi islem hizmetlerini ti¢iincii taraflardan alan kamu

kurumlar ile kritik altyapr niteliginde faaliyet gosteren isletmelerin uymasi gereken giivenlik
tedbirlerinden bahsetmektedir (DDO, 2020).

3.1. Rehber icerigi
Rehber; 229 sayfa, 661 giivenlik tedbiri ve 4 temel boliimden olusmaktadir:

e Bilgi ve Iletisim Giivenligi Rehberi Uygulama Siireci: Bilgi giivenligi ydnetim siireglerinin
Rehber 6zelinde uygulandigi ve giivenlik tedbirlerinin yerine getirilmesinde uygulanacak
yontemlerin bahsedildigi boliimdiir.

e Varlik Gruplarina Yonelik Giivenlik Tedbirleri: Rehber’de tanimlanan varlik grubu ana
bagliklarina yonelik giivenlik tedbirlerinin yer aldigi bolimdiir. Tablo 1.’de varlik
gruplaria yonelik giivenlik tedbirleri alt bagliklar1 goriilmektedir. Bu alt bagliklara yonelik
toplam 416 giivenlik tedbiri bulunmaktadir.

Tablo 1. Varlik gruplarina yonelik giivenlik tedbirleri alt basliklar

Ag ve Sistem Giivenligi
Donanim Varliklarinin Envanter Y 6netimi
Yazilim Varliklarinin Envanter Y 6netimi
Tehdit ve Zafiyet Yonetimi
E-Posta Sunucusu ve Istemcisi Giivenligi
Zararli Yazilimlardan Korunma
Ag Giivenligi
Veri Sizintis1 Onleme
Iz ve Denetim Kayitlarmin Tutulmasi ve Izlenmesi
Sanallagtirma Giivenligi
Siber Glivenlik Olay Y6netimi
Si1zma Testleri ve Glivenlik Denetimleri
Kimlik Dogrulama ve Erisim YOnetimi
Felaket Kurtarma ve Is Siirekliligi Yonetimi
Uzaktan Calisma

Uygulama ve Veri Giivenligi

Kimlik Dogrulama

Oturum Y dnetimi

Yetkilendirme

Dosyalarin ve Kaynaklari Giivenligi
Glivenli Kurulum ve Yapilandirma
Giivenli Yazilim Gelistirme

Veri Tabani ve Kayit Yonetimi

Hata Ele Alma ve Kayit Yonetimi
Iletisim Giivenligi

Kotiiciil Islemleri Engelleme

Dis Sistem Entegrasyonlarinin Giivenligi
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Tagmabilir Cihaz ve Ortam Giivenligi
Akilli Telefon ve Tablet Giivenligi
Taginabilir Bilgisayar Giivenligi
Taginabilir Ortam Giivenligi (CD/DVD, Taginabilir Bellek Ortamlari)

Nesnelerin Interneti (IoT) Cihazlarimin Giivenligi
Ag Servisleri ve Iletisimi
Dahili Veri Depolama
Kimlik Dogrulama ve Yetkilendirme
API ve Baglant1 Glivenligi
Diger Giivenlik Tedbirler
Personel Giivenligi
Genel Giivenlik Tedbirleri
Egitim ve Farkindalik Faaliyetleri
Tedarikgi Iliskileri Giivenligi
Fiziksel Mekanlarin Giivenligi

Genel Giivenlik Tedbirleri
Sistem Odas1/Veri Merkezine Yonelik Giivenlik Tedbirleri
Elektromanyetik Bilgi Kacaklarindan Korunma Yo6ntemleri (TEMPEST)

e Uygulama ve Teknoloji Alanlarina Yonelik Giivenlik Tedbirleri: Bu boliimde Tablo 2.’de
gosterilen varlik gruplarindaki ana bagliklar i¢in uygulanmasi diisiiniilen, uygulama ve
teknoloji alanlarina yonelik 146 tedbir maddesi bulunmaktadir.

Tablo 2. Uygulama ve teknoloji alanlarina yonelik giivenlik tedbirleri alt basliklar

Kisisel Verilerin Giivenligi

Kayit Yonetimi
Erisim Kayitlar1 Y6netimi
Yetkilendirme
Sifreleme
Yedekleme, Silme, Yok Etme ve Anonim Hale Getirme
Aydinlatma Y6netimi
Ac¢ik Riza Yonetimi
Kisisel Veri Yonetim Siirecinin Isletilmesi
Anlik Mesajlasma Giivenligi
Genel Giivenlik Tedbirleri
Bulut Bilisim Giivenligi
Genel Giivenlik Tedbirleri
Kripto Uygulamalar Giivenligi
Kriptografik Algoritmalar ve Kullanimi
Sifreleme ve Anahtar Yonetimi
Kriptografik Uygulamalar
Kritik Altyapilar Giivenligi
Genel Giivenlik Tedbirleri
Enerji Sektorii Ozelinde Giivenlik Tedbirleri
Elektronik Haberlesme Sektorii Ozelinde Giivenlik Tedbirleri
Yeni Gelistirmeler ve Tedarik Genel Giivenlik Tedbirleri
Genel Giivenlik Tedbirler
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Bu boliimde isletim sistemleri, veri tabani ve sunucu

e Sikilastirma Tedbirleri:
Tablo 3.°de

sikilagtirmalarinin bulundugu 99 adet giivenlik tedbiri yer almaktadir.
sikilagtirma tedbirlerine yonelik alt basliklar goriilmektedir.

Tablo 3. Sikilasgtirma tedbirlerine yonelik alt bagliklar

Isletim Sistemi Sikilastirma Tedbirleri

Genel Sikilagtirma Tedbirleri
Linux Isletim Sistemi Sikilastirma Tedbirleri
Windows Isletim Sistemi Sikilastirma Tedbirleri

Veri Tabam Sikilastirma Tedbirleri
Genel Sikilagtirma Tedbirleri

Sunucu Sikilastirma Tedbirleri

Web Sunucusu Sikilastirma Tedbirleri
Sanallastirma Sunucusu Sikilastirma Tedbirleri

3.2. Rehber Uygulama Siireci

Sekil 1.”de goriildigii gibi Rehber uygulama siireci, ISO/IEC 27001°de kullanilan “Planla-Uygula-

Kontrol Et-Onlem Al (PUKO)” modelindeki bilgi giivenligi yonetim siirecine benzemektedir.
Rehber’in bu 6zelligi, hali hazirda Bilgi Glivenligi Y onetim Sistemi (BGYS) uygulayan kurumlara

rahatlikla uygulanabilmesini saglamaktadir.

Varlik Grubu Rehber
Kurum Varlik Mevcut Durum Uygulama
Varliklan Gruplan Analizi Yol Haritasi
- - P V'S
3 1-PLANLAMA 2-UYGULAMA
Varll;k Meveut Rehber
Varik St Durum ve Hygulama Tedbirlerin
Gruplarini Kritiklik Bosluk Yol > U lariinass
5 ; : Y
Belirle Dere_cesu Analizi Yap Han_tasn
Belirle Belirle
F N N
4 - DEGISIKLIK YONETIMI
> Bxlglye Ile.t|-§|m varik
Givenligi
Gruplarinin
Reisar Degisikliklerini
Degisikliklerini Yonet

Yonet

3- KONTROL ETME ve ONLEM ALMA

¢ —
Bilgive Rehber
Bilgi ve lletisim letisim Uygulama Yol Rehber
Guvenligi < Glivenibgs Haritasini izle 3 Uygulama
Denetim Raporu Denetimini ve Kontrol Et _ Yol Haritasi
Yap llerleme Raporu

Sekil 1. Bilgi ve Iletisim Giivenligi Rehberi uygulama siireci (DDO, 2020)
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4. ULUSLARARASI BiLGI GUVENLIGI STANDARTLARI

Bilgi ve lletisim Giivenligi Rehberi’nin hazirlanmasinda asagida aciklamalar1 yapilan birgok
uluslararasi standart, kilavuz ve en iyi uygulamalardan yararlanilmistir.

4.1. CMMC (Cybersecurity Maturity Model Certification)

Siber Giivenlik Olgunluk Modeli Sertifikasyonu olarak Tiirk¢ceye cevrilen CMMC, Amerika
Birlesik Devletleri Savunma Bakanligi’nin (DoD) Eyliil 2020 yilinda ilk versiyonunu yayimladigi,
ulusal giivenligi ilgilendiren, bilgileri korumay1 hedefleyen, savunma sanayiinde tedarikg¢i olarak
calisan ulusal ve uluslararasi firmalarin siber giivenlik olgunluklarini, belirli kriterlere gore 6lgen
ve bunu sertifikalandiran bir programdir (CMMC, 2021). Bilgi ve iletisim Giivenligi Rehberi’nde
de “Ag ve Sistem Giivenligi”, “Tasinabilir Cihaz ve Ortam Giivenligi”, “Personel Glivenligi”,
“Fiziksel Mekanlarin Giivenligi”, “Kripto Uygulamalart Giivenligi®, “Kritik Altyapilar
Giivenligi” ve “Yeni Gelistirmeler ve Tedarik” giivenlik tedbirleri bagliklarinda CMMC’de
belirtilen kontrollerden yararlanilmistir.

4.2. ISO/IEC 27001:2017 Bilgi Giivenligi Yonetim Sistemi

ISO/IEC 27001, diinyada hemen hemen tiim sektdrlerde en ¢ok kullanilan bilgi giivenligi
standardidir. ISO/IEC 27001, kurum ve isletmelerin bilgi varliklarini, Bilgi Giivenligi Yonetim
Sistemi (BGYS) kurarak bilginin gizliligi, biitiinligii ve erisilebilirligi 6zelliklerini korumay1
amaglayan ve bunu da risk yonetimi yaklasimiyla gerceklestiren uluslararasi bir standarttir.
BGY S’nin kurulmasi, isletilmesi, siirdiiriilmesi ve iyilestirilmesi i¢in ISO/IEC 27001 ve ISO/IEC
27002 standartlar1 birlikte kullanilmaktadir. ISO/IEC 27001 standardinin Ek A bdliimiinde
giivenlik denetimleri igin kontrol maddeleri igermektedir (ISO/IEC 27001, 2017). Bilgi ve iletisim
Giivenligi Rehberi’nde de sikilastirma tedbirleri hari¢ tiim varlik gruplarina yonelik hazirlanan
giivenlik tedbirlerinde, ISO/IEC 27001 standardinin etkisi goriilmektedir. Ayrica Dijital Doniisiim
Ofisi, “TS EN ISO/IEC 27001:2017 Kontrolleri ile Bilgi ve Iletisim Giivenligi Rehberi Eslestirme
Tablosu” baslikli bir dokiiman yayimlayarak kurumlarin, Rehber ve BGYS denetim siire¢lerinin
uyumlu olarak yonetilmesini desteklemektedir (DDO, 2021).

4.3. CIS Controls

CIS (Center for Internet Security), siber giivenlik alaninda giiven yaratma misyonuna sahip
bagimsiz, kar amaci giitmeyen, bilgi teknolojileri sistemlerini ve verilerini glivence altina almak
icin diinya capinda bilinen en iyi uygulamalar1 belirlemeye calisan, kiiresel capta bilisim
teknolojileri uzmanlar1 topluluguna liderlik eden Amerika Birlesik Devletleri menseli bir
kurulustur (CIS, 2021). CIS organizasyonu i¢inde olusturulan CIS Controls ve CIS Benchmarks,
en 6nemli iki siber glivenlik kilavuzu olup bunlarin yaninda sistemlerin sikilagtirilmis imajlar1 da
tiim diinyada ilgiyle takip edilen en iyi uygulamalardir. Bilgi ve Iletisim Giivenligi Rehberi’nde
yer alan tedbir seviyesi 1, 2, 3 yaklagimi, CIS Controls yapisinda uygulanan ii¢ seviyeli koruma
tedbir yaklasimina benzemektedir. Rehberde, “Ag ve Sistem Giivenligi”, “Tasmabilir Cihaz ve
Ortam Giivenligi”, “Personel Giivenligi”, “Kripto Uygulamalar1 Giivenligi”, “Kritik Altyapilar
Giivenligi” ve “Yeni Gelistirmeler ve Tedarik giivenlik tedbirleri basliklarinda CIS Controls’da
belirtilen giivenlik kontrollerinden yararlanilmigtir.

4.4. CIS Benchmark
CIS Benchmark'lari, sistemlerin giivenli yapilandirilmas: i¢in en iyi yaklagimi sunan bir

kilavuzdur. CIS organizasyonu biinyesinde, 25 satici iirlin ailesi i¢ginden 100'den fazla olusturulan
CIS Benchmark’lar, diinya ¢apindaki bir ¢ok siber giivenlik uzmanin katkilariyla gelistirilmistir.
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CIS Benchmark'lar, hem kamu hem is diinyasi, hem de akademi tarafindan gelistirilen en iyi
uygulamalar1 barindiran glivenlik yapilandirma kilavuzlaridir. CIS Benchmark dokiimanlarinda,
isletim sistemleri, veri tabanlari, sanallastirma yazilimlar1 ve ag cihazlar1 gibi birgok sistem
hakkinda oldukga fazla teknik detayin oldugu ve konu uzmanlarmin ancak yorumlayabilecegi
sikilastirma  onerileri  bulunmaktadir. CIS Benchmark'lar, Rehber’de “Isletim Sistemi
Sikilastirma”, ”Veri Tabani Sikilastirma” ve “Sunucu Sikilastirma” tedbirlerinin hazirlanmasinda
onemli bir katkiya sahiptir.

4.5. Cloud Controls Matrix

Cloud Security Alliance (CSA), kar amaci glitmeyen, bulut bilisim gilivenligi konusunda en iyi
uygulamalarin ve yaklasimlarin belirlenmesinde rol alan, diinyanin bir ¢ok yerinden goniillii olarak
calisan uzmanlarin olusturdugu bir organizasyondur (CSA, 2021). CSA’nin web sitesinde, bulut
giivenligi konusunda oldukca fazla sayida iicretsiz olarak elde edilebilen dokiimanlar
bulunmaktadir. Bunlardan biri de Rehber’de “Ag ve Sistem Giivenligi”, “Tasinabilir Cihaz ve
Ortam Giivenligi”, “Personel Giivenligi”, “Fiziksel Mekanlarin Giivenligi”, “Anlik Mesajlasma
Giivenligi”, “Bulut Bilisim Giivenligi”, “Kritik Altyapilar Giivenligi” ve “Yeni Gelistirmeler ve
Tedarik” giivenlik tedbirleri basliklarinin olusturulmasinda etkisi olan Cloud Controls Matrix
(CCM) ¢gergevesidir.

4.6. NIST 800-53

The National Institute of Standards and Technology (NIST) ABD Ticaret Bakanlig1 biinyesinde
calismalarin1 siirdiiren Ulusal Standartlar ve Teknoloji Enstitiisii’diir. NIST, basta bilgi
teknolojilerinde kullanilan sistemler olmak {izere birgok alanda 6l¢me faaliyetine yonelik metot
ve standartlar1 belirlemektedir. Ozellikle NIST’in 800 serisinde yer alan dokiimanlar, bilgi
giivenliginin konusu olan sifreleme standartlari, tasiabilir cihaz giivenligi, bulut giivenligi, risk
yonetimi, siber giivenlik cerceveleri, politikalar1 ve prosediirleri tanimlamaktadir. NIST Special
Publication 800-53 (NIST SP 800-53), “Security and Privacy Controls for Information Systems
and Organizations” baslikl1 bir dokiiman olup bilgi sistemleri ve kuruluslar i¢in giivenlik ve
gizlilik kontrollerini icermektedir. NIST SP 800-53 Revision 5 dokiimaninda, 20 kontrol ana
basligi altinda toplam 1.189 kontrol bulunmaktadir. Dokiimandaki giivenlik ve gizlilik kontrolleri,
sistemler, kuruluslar ve bireyler i¢in koruyucu Onlemler saglarken yasalara, diizenlemelere,
politika ve standartlara uyumu kolaylastirmak igin tasarlanmigtir (NIST SP 800-53, 2020). Bilgi
ve Iletisim Giivenligi Rehberi gibi bir cok uluslararasi organizasyon da standart, kilavuz, cerceve
ve metot gibi rehber niteligindeki dokiimanlar gelistirirken NIST in en popiiler dokiimanlarindan
biri olan SP 800-53 ile uyumlu olmaya dikkat etmeye calismaktadir. Rehberde, “Ag ve Sistem
Giivenligi”, “Tasinabilir Cihaz ve Ortam Giivenligi” ve “Kritik Altyapilar Giivenligi” giivenlik
tedbirleri bagliklarinin olusturulmasinda NIST SP 800-53 dokiimanindan yararlanilmistir.

4.7. NIST 800-82

NIST SP 800-82 dokiimani “Guide to Industrial Control Systems (ICS) Security” adiyla 2015
yilinda yayimlanmis olup SCADA, DCS ve PLC gibi endiistriyel kontrol sistemlerinin giivenligine
yonelik hazirlanmistir (NIST SP 800-82, 2015). Dokiimanda, Endiistriyel Kontrol Sistemlerinin
(EKS) yapisi, giivenlik mimarisi ve topolojileri hakkinda genel bir bilgi verilirken EKS
sistemlerine yonelik tehdit ve giivenlik acgiklar1 tanimlanarak iliskili riskleri azaltmak i¢in giivenlik
tedbirleri 6nerilmektedir. NIST SP 800-82 dokiimanda, EKS sistemleri i¢in uygulanabilir giivenlik
kontrollerinin birgogu NIST SP 800-53’den segilmistir. Bununla birlikte dokiimanda diger NIST
SP 800 serisinde yer alan ve endiistriyel kontrol sistemlerini ilgilendiren kontrollere de yer
verilmistir. Bilgi ve Iletisim Giivenligi Rehberi’nde, “Kritik Altyapilar Giivenligi” tedbir
maddelerinin hazirlanmasinda NIST SP 800-82 dokiimanindan yararlanilmistir.
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4.8. NIST 800-125

NIST SP 800-125 dokiimani, “Guide to Security for Full Virtualization Technologies” adiyla 2011
yilinda yayimlanmis olup sunucu ve masaiistii sanallastirma i¢in tam sanallastirma teknolojileriyle
iligkili giivenlik endiselerini dile getirmekte ve bu endiseleri gidermek i¢in de Oneriler
sunmaktadir. Dokiimanda ayrica sanallastirma kavramlarinin tanimi, sanallastirma teknolojilerinin
yapisi, Ozellikleri ve giivenlik onerilerine yer verilmektedir (NIST SP 800-125, 2011). Bilgi ve
Iletisim Giivenligi Rehberi’nde, sanal sunucu sikilastirmalarina yonelik tedbir maddelerinde NIST
SP 800-125 dokiimaninda belirtilen giivenlik onerilerinden de yararlanilmistir.

4.9. OWASP Application Security Verification Standard

OWASP (Open Web Application Security Project), yazilim giivenligi konusunda farkindaligi
artirmak i¢in bir ¢ok arac, proje, teknik dokiiman ve metodoloji gelistiren, kar amaci gilitmeyen
uluslararasi ¢evrimigi bir topluluktur (Wikipedia, 2022). OWASP adin1 en ¢ok web uygulama
giivenligine yonelik hazirlamis oldugu “Top 10” serisi ile duyurmustur. OWASP Top 10
dokiimanlari, yazilim gelistiriciler ve uygulama giivenligi ile ugrasan uzmanlar i¢in standart bir
farkindalik belgesi olup siber giivenlik zafiyet ve tehditlerine vurgu yapmaktadir (OWASP, 2022).
OWASP Application Security Verification Standard (ASVS), “Uygulama Giivenligi Dogrulama
Standard1” olarak yazilim gelistiricilerin uygulamalar tasarlarken, gelistirirken ve test ederken
dikkat etmesi gereken gilivenlik kontrollerini igeren bir yapir sunmaktadir (OWASP, 2021).
Rehber’de, “Uygulama ve Veri Giivenligi”, “Kritik Altyapilar Gilivenligi” tedbirler bagliklarinin
olusturulmasinda OWASP ASVS dokiimanindan yararlanilmistir.

4.10. OWASP Mobile Application Security Verification Standard

OWASP Mobile Application Security Verification Standard (MASVS), Mobil Uygulama
Giivenligi Dogrulama Standardi olarak 2017 yilinda mobil uygulama giivenligi i¢in hazirlanmig
bir dokiimandir (OWASP, 2022). Rehberde, “Uygulama ve Veri Giivenligi”, “Tasmabilir Cihaz
ve Ortam Giivenligi”, “Nesnelerin Interneti (IoT) Cihazlarinin Giivenligi” ve “Kritik Altyapilar
Giivenligi” tedbirler basliklarinda OWASP MASVS dokiimanindan yararlanilmistir.

4.11. OWASP loT Security Verification Standard

OWASP 10T Security Verification Standard (ISVS), “IoT Giivenlik Dogrulama Standardi” olarak
IoT uygulamalari igin giivenlik gereksinimlerini belirler (OWASP, 2021). Bu belgede yer alan
giivenlik gereksinimleri, IoT ekosistemi, kullanici uygulamalari, yazilim platformlari, iletisim ve
donanim platformlar1 dahil olmak {izere IoT sistemleri ve uygulamalarmin cesitli yonlerini
kapsamaktadir. Ayrica dokiimanda belirtilen giivenlik gereksinimleri, tasarim, gelistirme ve test
dahil olmak iizere bircok iiriin gelistirme asamasi i¢in gecerlidir.

4.12. ENISA Security Aspects of Virtualization

2004 yilinda kurulan European Network and Information Security Agency (ENISA), Avrupa
Birligi (AB) siber giivenlik ajansidir. Ajans, siber glivenlik yeteneklerini gelistirmenin yani sira
tavsiye ve ¢oziimler sunmak igin AB iiye devletleri ve diger paydaslarla yakin bir sekilde
calismaktadir. ENISA, mevcut ve gelecekteki AB mevzuati da dahil olmak {izere ag ve bilgi
giivenligi gereksinimlerini karsilamak i¢in bir ¢ok kilavuz, teknik dokiiman ve arastirma projeleri
hazirlamaktadir. ENISA tarafindan hazirlanan Sanallastirmanin Giivenlik Yonleri (Security
Aspects of Virtualization) raporunda ise sanallastirma kavramlarindan, sanallagtirma mimarisinin
bilesenlerinden, sanallastirma teknolojilerinin bilinen giivenlik agiklarindan ve giivenlik
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onlemlerinden bahsedilmektedir (ENISA, 2017). Rehber’de “Sunucu Sikilastirma” tedbirlerinin
hazirlanmasinda bu rapordan yararlanilmistir.

4.13. DISA STIGs

Defense Information Systems Agency (DISA), asker, federal siviller ve tedarikgi firmalardan
olusan ABD Savunma Bakanlig1 (DoD) muharebe destek kurumudur. DISA, ABD savunmasina
katkida bulunan herhangi bir kisi veya sisteme bilgi teknolojisi ve iletisim destegi saglamak i¢in
yapmis oldugu bir¢cok faaliyetin yaninda referans dokiimanlar, teknik kilavuzlar da
hazirlamaktadir. Bu dokiiman serisinden biri de Security Technical Implementation Guides
(STIGS), giivenlik teknik uygulama kilavuzlaridir. Kilavuzlarda belirtilen giivenlik gereksinimleri,
NIST 800-53 ve ilgili belgelerden tiiretilmistir. STIG dokiimanlar1 6zellikle ag ve sistem
sunuculari, veri tabanlari, glivenlik duvarlari gibi bir¢ok {iriiniin sikilastirmasinda kullanilmaktadir
(STIG, 2022).

Rehber’de “Linux Isletim Sistemi Sikilastirma” tedbirlerinin hazirlanmasinda “DISA STIG -
Canonical Ubuntu 16.04 LTS Security Technical Implementation Guide”, “DISA STIG - Red Hat
Enterprise Linux 7 Security Technical Implementation Guide”, “Red Hat Enterprise Linux 8
Security Hardening”, “Ubuntu Server Guide — Security” ve “Oracle Linux 7 Security Guide”
dokiimanlarindan da yararlanilmistir.

5. NESNELERIN iNTERNETI (IoeT) GUVENLIGI

I0T cihazlarimin mimari yapist ve kullandigi iletisim protokolleri geregi bazi kisitlari
bulunmaktadir. Smurl islem giicii, sinirlt veri depolama kapasitesi, veri iletiminde sinirli bant
genisligi , sinirh glig tiiketimi ve diisiik veri iletim hiz1 gibi teknik kisitlar saldirganlar i¢in de birer
saldir1 yiizeyi olusturmaktadir (Asma vd., 2016) IoT saldir1 vektorlerinin kok nedenlerinden biri
de IoT cihaz iireticilerinin rekabet Ustinliigii elde etmek igin glivenli tasarim ilkesini dikkate
almadan hizli iiriin ¢ikarmalaridir. Farkli [oT tiriinlerinin varligi, gelistirme siireglerinde giivenlik
alaninda bilgi birikimini olugsmasim1 da yavaslatmaktadir. Cihazlara yonelik giivenlik sorunlari
ciktiginda da genellikle gecici ¢oziimler tiretilmekte ve saldirilarin kok nedeni bulunamamaktadir.

Tablo 4.°de OWASP IoT Top 10 listesi goriilmektedir. IoT sistemlerindeki zafiyetlere dikkat
cekmek amaciyla hazirlanan bu liste dikkatlice incelendiginde basit onlemler alinarak bile IoT
cihazlarinda belirli seviyede giivenligi saglamanin miimkiin olabilecegi goriilebilmektedir.

Tablo 4. OWASP loT Top 10

Zay1f, Tahmin edilebilir veya Sabit Kodlanmis Parolalar
Giivensiz Ag Servisleri

Glivensiz Ekosistem Ara yiizleri

Giivenli Giincelleme Mekanizmasinin Eksikligi
Giivensiz veya Kullanimdan Kaldirilmis Bilesenler
Yetersiz Mahremiyeti Koruma Tedbirleri

Glivensiz Veri Transferi ve Depolamasi

Cihaz Yonetimi Eksikligi

Giivensiz Varsayilan Ayarlar

Fiziksel Sikilagtirma Eksikligi

O O|INO| OB WIN|F-

[ =Y
o
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IoT giivenliginden s6z edebilmek i¢in IoT sistemindeki ugtan uca biitiin bilesenlerin giivenlik
unsurlar1 dikkatle ele alinmalidir. Sensorler, kontrolorler, ag ve giivenlik cihazlari, donanim
cihazlari, hiicresel, kablolu ve kablosuz iletisim ortamlari, mobil uygulamalar, web uygulamalari,
bulut servisleri gibi verinin elde edildigi, iletiminin yapildigi, saklandig1 ve islendigi tiim ortamlar
giivenli bir IoT sistemi i¢in risk ¢aligmasina dahil edilmeli ve bu riskleri azaltmaya yonelik
giivenlik onlemleri hayata gegirilmelidir. IoT sistemlerine yonelik alinmasi gereken gilivenlik
onlemleri, “Ag Giivenligi” , “Iletisim Giivenligi”, “Veri Giivenligi”, “Cihaz Giivenligi”, “Bulut
ve Uygulama Giivenligi”, “Kimlik Dogrulama ve Yetkilendirme”, “Isletim Giivenligi” ve “Uyum,
Risk Yonetimi, Farkindalik, Giivenlik Testleri” basliklar1 altinda incelenebilir.

6. IoT GUVENLIGI iCiN BIR UYGULAMA ORNEGI

Ulusal Bilgi ve lletisim Giivenligi Rehberi’nde varlik gruplarina ydnelik 661 giivenlik tedbirine
yer verilmistir. Bu calismada, Rehber’in tedbir maddelerindeki gilivenlik yaklagiminin daha iyi
anlasilmasi i¢in kapsam daraltmasi yapilarak sadece Rehber ana bagliklardan biri olan loT
giivenligine yonelik tedbirler detayli olarak incelenmistir. Bununla birlikte c¢aligmanin
amaglarindan biri de IoT ortamlarinin giivenliginin nasil saglanabilecegine dair bir uygulama
platformu olusturmaktir. Ozellikle IoT sistemleri i¢in test ortami olusturma maliyetinin yiiksek
olmasi ve aktif ¢alisan [oT ortaminda giivenlik denetimlerinin yapmanin yiiksek risk barindirmast
sebebiyle simiilasyon ortamina ihtiya¢ bulunmaktadir. Bu ¢aligmada da Cisco Packet Tracer
kullanilarak simiilasyon ortami olusturulmus ve Rehberdeki IoT giivenligine yonelik tedbirlerin,
temsili kurumun yapisiyla uyumlu olup olmadigi kontrol edilmistir.

6.1. Temsili Kurumun IoT Simiilasyon Ortam

Temsili kurumunun [oT simiilasyon ortami Packet Tracer araci kullanilarak olusturulmustur (Sekil
2.). Cisco tarafindan gelistirilen Packet Tracer yazilimi, kullanicilarin ag, siber gilivenlik ve IoT
konusunda yetkinliklerini gelistirmelerine imkan veren bir ag simiilasyon ve gorsellestirme
aracidir (Cisco, 2022).

Bu ¢alisma igin ornek teskil eden temsili kurum, AR-GE faaliyetlerinde bulunan ve bir arastirma
laboratuvarina sahip kamu kurumudur. Temsili kamu kurumunun merkez binasi il merkezinde
bulunurken arastirma laboratuvari ise ilge merkezindedir. Arastirma laboratuvarinin giivenligi i¢in
0T sensorler yerlestirilmis ve bunlarin ¢alismasi ve iirettigi alarmlar izlenmektedir. Sensorlerin
ve IoT sisteminin yonetimi il merkez binasinda bulunan IoT sunucu tarafindan yonetilmektedir.
Ayrica IoT cihazlariin durumu uzaktan akilli telefon yardimu ile de izlenebilmektedir. Tablo 5.‘de
temsili kurumun laboratuvarinda kullandig1 IoT cihazlar goriilmektedir.
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Tablo 5. Temsili kurumun laboratuvar ortaminda kullandigi [oT cihazlar

Laboratuvar IoT Cihazlan

Nem Sensori

Sicaklik Sensorii (Termostat)

Iklimlendirme

Yangin Sistemi (Yangin Sensorii, Alarm Sistemi, Yangin Fiskiyesi)

RFID Okuyucu — RFID Kart

Hareket Sensori

IP Kamera

Akilli Lamba

Mikrodenetleyici

loT Gateway

loT Sunucu

ure Menitor
Nem

Air C!_;d'muner
Iklim@ndirme

HEAT 11 C

",
Ui %

j’:’ﬂj/
l'Jl'IIlIIII|I|||H'{HH

- -
ST Cool Heat

1y,
Hoparlar U‘WJ’,’/!

7,
P "/,
l'J'J'J'HH'H”Jl'H'H'J

Termostat

Fire Sprinkler
“Yangin Fiskiyesi

Webcam
ﬁarekad Sensori  IP Kamera

Thing
Ates

RFID Card
Gegersiz RFID Kart Thing
Izleme Sistemi

TEMSILIKANMU KURUMU - ARASTIRMA LABORATUVARI

=

‘SMARTPHOME-FT

Cel-Tower
Akilh Tele fon

Baz Istasyonu

Central-Ofjice-Server
Central Of#ce Server

UZAK ERISiM

TEMSILI KAMU KURUMU :: MERKEZ BiNA

Sekil 2. Temsili kurumun IoT simiilasyon ortami

Sekil 2.’de gosterilen simiilasyon ortami, temsili kamu kurumuna ait IoT topolojisidir.
Topolojinin ¢alismasi i¢in gerekli olan modem, yonlendirici, anahtar gibi ag cihazlarinin
yapilandirma ayarlarina burada deginilmeyip simiilasyon iizerinde gerekli ayarlar yapilmistir.
Tablo 6.’de ise arastirma laboratuvarina konumlandiran IoT cihazlariin kullanim amaglari

belirtilmektedir.
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Tablo 6. Temsili kurumun IoT cihazlariin kullanim amaglari

IoT Cihaz: Kullanim Amaci
Yangin Sensorii, Yangin Fiskiyesi, Siren, | Yangin  ¢iktifinda  yangin  alarm
Hoparlér, LCD Ekran, Mikrodenetleyici, | sistemini devreye sokarak ses ve gorsel

loT Gateway, 10T Sunucu bildirimde bulunmak
RFID Okuyucu, RFID Kart, Akilli Lamba, | Gegerli RFID kartin1 okuyarak yetkili
Kapi, IoT Gateway, loT Sunucu kisilere laboratuvar kapisini agmak ve

ortami aydinlatmak
Hareket Sensorii, IP Kamera, izleme | Laboratuvar kapi girisinde hareket

Sistemi, loT Gateway, 10T Sunucu oldugunda kamera ile ortamin
fotografim ¢ekip IoT sunucusuna
gondermek

Nem Sensorii, Iklimlendirme, Sicaklik | Laboratuvar ortaminin sicaklik ve nem

Sensort, IoT Gateway, IoT Sunucu degerlerine gore iklimlendirme

cihazini ¢aligtirmak

Sensorlerin ve mikrodenetleyicilerin galisir hale getirilmesinden sonra bunlarin 10T Gateway ile
iletisim kurmasi i¢in yapilandirma ayarlarinin yapilmasi gerekmektedir. Sekil 3.’de hareket
sensoriiniin [oT gateway ile kablosuz erisim yapilandirmasinda kullanilan ekrani goriilmektedir.
Sekil 3.’deki gibi tiim sensorler kablosuz iletisimde SSID olarak “Lab IoT Gateway” adini,
kimlik dogrulama i¢in “WPA2-PSK” protokoliinii ve sifreleme i¢in “AES” algoritmasini
kullanmaktadir.

B Hareket Sensérii — O
Specifications Physical Config Attributes
I
GLOBAL Wireless0
Settings
- - Port Stat ] O
Algorithm Settings 0 alus n
- Bandwidth 300 Mbps
Files
INTEREACE MAC Address 0002.1780.4428
Wireless0 SSID Lab_loT_Gateway
Bluetooth Authentication
() Dizabled () wWEP WEP Key
() WRa-PSK (@) WPAZ-PSK PSK Pass Phrase admin12345
User ID
O wea O wraz
Password
O B021X Method: MD5
User Mame
Password
Encryption Type AES ~
IP Configuration
(@ DHCP
(O static
IPv4 Address
Subnet Mask
IPvE Configuration
O Automatic
(@) static
IPvE Address I
Link Local Address:FEG0:.202:17FF.FEBD.A42B

Sekil 3. Hareket sensoriiniin IoT gateway ile kablosuz erisim yapilandirmasi
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Hareket sensoriiniin IoT sunucusuna veri gonderebilmesi igin Sekil 4.’deki ekranda oldugu gibi
IoT Server sekmesine sunucu IP adresi, kullanici adi ve parola bilgilerinin girilmesi
gerekmektedir. Bu bilgilerin ayni1 sekilde tiim sensor ve akilli cihazlarin yapilandirma ayarlarina
girilmesi gerekmektedir.

Burada kullanic1 adi ve parolalarin varsayilan kullanici adi ve parola olarak kullanildigi, IoT
sunucusunun DNS Server olarak yapilandirildigi ve IP adreslerinin DHCP servisi ile otomatik
olarak dagitildig goriilmektedir. Ayrica tiim [oT cihazlarinin IoT Gateway ile iletisim kurabilmesi
icin ayni1 kablosuz ag i¢cinde bulunmas1 gerekmektedir.

¥ Hareket Sensari — O

Specifications Physical Config Aftributes
I I

GLOBAL

| Settings
Algorithm Settings
Filas Dizplay Mame |Harek31 Sensdrd |

Global Settings

INTERFACE Serial Number |F"I'I'D &1088HM- |
Wireless0

Interfaces Wireless0 w
Bluetooth

Gateway/DNS IPvd

(® DHCP

() Static

Default Gateway 192168251

DNS Server 10.10.10.100

Gateway/DNS IPvE
O Automatic
@ Static

Default Gateway | |

DNS Server | |

IoT Server
O None
O Home Gateway

@ Remote Server

ServerAddress  [10.10.10.100 |

User Name |adrnin |

Password |ac|rnin |

Sekil 4. Hareket sersoriiniin IoT sunucu ile kimlik dogrulama yapilandirmasi

IoT gateway, sensorlerdeki verinin uzak noktalardaki uygulama sunucularina génderilmesi ve
alinmasinda koprii gorevi gérmektedir. Gateway iizerindeki yapilandirmalar sistemin giivenligi
i¢in bliylik 6nem arz etmektedir. IoT sunucusunda kayith tiim akilli nesneler, bir bilgisayar veya
akilli telefon kullanilarak bir web ara yiizii lizerinden uzaktan erisilerek kontrol edilebilmektedir.
Bu nedenle, tiim akilli cihazlarin ayni IP adresini kullanarak IoT sunucusuna baglanabilmesi i¢in
Sekil 5.‘deki gibi IoT sunucusunun statik bir IP adresi ile yapilandirilmasi gerekmektedir.
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¥ www.ictsunucu.govir - O x
Physical Config Services Deskiop Programming Attributes
I
GLOBAL FastEthernetd
Settings
- - Port Stat ] O
Algorithm Settings o Efus n
INTERFACE Bandwidth 100 Mbps 10 Mbps Auto
FactEthernatd Duplex Half Duplex Full Duplex Auto
MAC Address 0007 ECOB.ATZE
IP Configuration
(") DHCP
(®) Static
IPv4 Address 10.10.10.100
Subnet Mask 2585255 255.0

IPvE Configuration
o Autematic

(® Static

Pv6 Address I
Link Local Address:|FES0::207.ECFF.FESB.ATZE

Sekil 5. 10T sunucusunun statik IP adresi yapilandirmasi

Kullanicilarin, IoT sunucusuna uzaktan erisiminde IP adresi yerine Sekil 6.’da gortldiigi gibi
“www.iotsunucu.gov.tr” alan adini kullanarak erigsmesini saglamak i¢in de IoT sunucusu ayni
zamanda DNS sunucusu olarak yapilandirilmasi gerekmektedir.

B www.iotsunucu.govitr - O X
Physical Config Services Desktop Programming Aftributes
SERVICES ONS
HTTP
DHCP DNS Service ® on O off
DHCPvG
TFTP Resource Records
DNS Name | Type |ARecord e
SYSLOG
AAA Address
NTP Add Save Remove
EMAIL
e No. Name Type Detail
IoT 0 wwwliotsunucu. gov.tr A Record 10.10.10.100
VM Management
Radius EAP

Sekil 6. IoT sunucusunun DNS yapilandirmasi

Sekil 7.’de ise tim IoT cihazlarinin IoT sunucusuna kaydolabilmesi i¢in sunucu kimlik
dogrulamada gerekli olan kullanici ad1 ve parola bilgilerinin tanimlandigi ekran goriilmektedir. Bu
bilgilerin kurum erisim ve parola politikalarina uygun bir sekilde tanimlanmasi olasi siber giivenlik
risklerini azaltacaktir.
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¥ www.iotsunucu.gov.ir - O >

Physical Config Services Deskiop Programming Aftributes.
I

SERVICES
HTTP
DHCP Service ® on O off

DHCPVE
TFTP
DNS
SYSLOG
AAA
NTP
EMAIL
FTP
IoT
VM Management
Radius EAP

Registration Server

Username Password

1 admin admin

Sekil 7. IoT sunucusunun kimlik dogrulama yapilandirmasi

Sekil 8.’de ise kurum agindaki bir bilgisayardan IoT sunucusuna baglanmaya c¢alisildig
goriilmektedir. IoT sunucusu oturum a¢ma ekraninda sunucu adresi, kullanic1 ad1 ve parola
bilgileri girilerek kullanicinin kimlik dogrulamasi yapilmaktadir.

® pc — O *
Physical Config Deskiop Programming Attributes
7 e

loT Monitor

IoT Server Address: |w'm.v. iotsunucu.gov.ir |

User I‘Came:|admin |

Password: |admin |

Lagin

Sekil 8. IoT sunucusu oturum agma ekrani

l0T sunucusuna yapilan basarili oturum agma islemi sonrasinda Sekil 9.’daki gibi 0T sunucusuna
kayith cihazlar goriilmektedir.
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o or

IoT Server - Devices Home | Conditions | Editor | Log Out
r @ Hoparlér (PTT08109G2P-) Home Speaker
3 .Yangm Fiskiyesi (PTT08101946-) Fire Sprinkler
4 . Siren (PTT0810VJ31-) Siren
» .Yangm Sensdri (PTTO8100VER-) Fire Sensor
4 . Laboratuvar Kapisi (PTTO8100P2E-) Door
4 . RFID Okuyucu (PTTOS10RW32-) RFID Reader
4 .ﬂkllll Lamba (PTT0S10GVIE-) Window
3 . Iklimlendirme (PTT08100Q47-) AC
4 .Terrnostal (PTTOS1003MY-) Thermostat
v @ Hareket Senséra (PTT0S1038HM-) Motion Detector
4 . Izleme Sistemi (PTT0810R7PL-) Window
3 . Nem (PTT0S100Y0L-) Humitor Sensor
4 . IF Kamera (FTT0810JP84-) Webcam

Sekil 9. IoT sunucusuna kayith cihazlar

Bu cihazlari yonetimi yine bu ara yiiz iizerinden yapilabilmektedir (Sekil 10.).

3 . Laboratuvar Kapisi (PFTT08100P2E-) Door
4 . RFID Okuyucu (FTT0810RW32-) RFID Reader
4 .ﬂkllll Lamba (PTT0810GVIE-) Window
[ . Iklimlendirme (FTT08100Q47-) AC
=2 Termostat (PTTO81003MY-) Thermostat
Status Auto
Temperature 63°C
Auto Cool Temperature © @

0]

Auto Heat Temperature

v @ Hareket Sensori (PTT021088HM-) Motion Detector
3 .izleme Sistemi (FTT0810RTPL-) Windaow
Humitor 71

= IP Kamera (PTT0810JF84-) Webcam

o =

Image

Sekil 10. I0T sunucusuna bagli cihazlarin yonetimi
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Sekil 11.’de goriilen IoT sunucusunun “Conditions” sekmesi kullanilarak 10T cihazlarinin belirli
sartlar altinda nasil davranacagi da belirlenebilmektedir.

loT Monitor
IoT Server - Device Conditions Home | Conditions | Editor | Log Out
Actions Enabled Name | Condition Actions
| Edit || Remove | Yas Rfid_active RFID Ckuyucu Card ID = 1001 Set RFID Okuyucu Status to Valid
| Edit || Remove | fas Rfid_disable RFID Ckuyucu Card ID = 1001 Set RFID Okuyucu Status to Invalid
N . A Set Laboratuvar Kapisi Lock to Unlock
| Edit || Remove | fas door_opan RFID Ckuyucu Status is Valid et Akl Lamba On to true
y . . Set Laboratuvar Kapisi Lock to Lock
| Edit || Remove | Yas door_close RFID Ckuyucu Status is Invalid Set Akl Lamba On to False
| Edit || Remove | Yas Dusuk Sicakhk [Termostat Temperature <= 16.0 °C  |Set Iklimlendirme On to false
| Edit || Remove | Yas Yuksek Sicaklik [Termostat Temperature == 23.0 °C  |Set Iklimlendirme Cn to true
| Edit || Remove | Yas IP Kamera_0On |Hareket Sensard On is true setIp I-(amer.a On_to true
Sl | S Set Izleme Sistemi On to true
| Edit || Remove | Yas IP Kamera_Off |Hareket Sensdrt On is false Set IP I-(amerla On_to false
il | Wi Set Izleme Sistemi On to false
| Edit || Remove | Yas Nem_on Merm Humitor == 80 Set Iklimlendirme On to true

Sekil 11. loT sunucusuna bagl cihazlarin durumsal kosullara gore hareketi

Ornegin, Sekil 12.”de belirtilen kurala gore eger Hareket Sensoriiniin “On” degeri “true” degerine
sahip olursa IP Kamera ve Izleme Sisteminin de “On” degeri true olacaktir. Béylece hareket
sensOrii, herhangi bir nesnenin hareketini algilayarak IP kameray: tetikleyecek ve kamerada
ortamdaki hareketin fotografini ¢ekerek izleme Sistemine génderecektir.

Edit Rule x

Mame IP Kamera_On
Enabled

If:

Match | All_w | | + Condition || + Group
| Hareket Sensord |/ On v |is[true +]| B

Then set: | + Action |
[IP Kamera ~|[On v |to[true v | B _|

[izleme Sistemi  ~|[On v |to[true v | | -

Sekil 12. IoT sunucusuna bagli hareket Sensoriine yonelik hazirlanan kural

Cisco Packet Tracer yazilimi ile 151k, duman, nem, karbondioksit, sicaklik, yer¢cekimi gibi gevresel
kosullar simiile edilebilmektedir. Bir ¢ok IoT cihazi da bir sekilde ¢evresel kosullarla etkilesime
girerek ortami etkilemektedir. Sekil 13.’de ise IoT sisteminin bulundugu c¢evresel kosullarin
ayarlandig1 Packet Tracer yaziliminin “Environments” ekran1 goriinmektedir. Bu ekranda 24
saatlik cevresel kosullar simiile edilmektedir. Bu calismadaki simiilasyon ortaminda ise her 1
saniye 30 dakikalik zaman1 temsil etmektedir.
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Sekil 13. IoT sisteminin bulundugu ¢evresel kosullar
6.2. Temsili Kurumun Rehber IoT Giivenligi Uyumunun Degerlendirilmesi

Temsili kurumun Rehber IoT giivenligi uyumunun degerlendirilmesi i¢in Sekil 2.’de olusturulan
IoT simiilasyon ortami esas alinmaktadir. Temsili kurumun Rehber uyumunda su bes ana madde
tizerinden degerlendirmesi yapilacaktir:

IoT varlik gruplariin belirlenmesi

IoT varlik gruplarinin kritiklik derecelerinin belirlenmesi

IoT varlik gruplariin kritiklik derecesine uygun tedbirlerin belirlenmesi

IoT varlik gruplarinin mevcut durum ve bosluk analizi ¢alismasinin yapilmasi
IoT varlik gruplarina yonelik uygulama yol haritasinin olusturulmasi

agrwdE

6.2.1. IoT varhk gruplarinin belirlenmesi

Bu calismanin kapsami Rehber IoT giivenligi ile simrlandirildigr icin varlik gruplarinin
belirlenmesinde de sadece IoT cihazlar1 dikkate alinmistir. IoT cihazlarinin iletisim kurmasi i¢in
gerekli olan ag ve sistem cihazlar1 bu varlik gruplarina dahil edilmemistir. Nem, sicaklik ve hareket
sensorleri ile iklimlendirme ve akilli lamba ortak islevlere sahip olduklar1 diisiiniilerek tek bir
varlik grubu altinda toplanmistir. Yangin sensorii, alarm sistemi ve yangin fiskiyesi de ayn1 ortak
amaca hizmet ettikleri i¢in “Yangin Sistemi” varlik grubu bagligi altina alinmistir (Tablo 7.).
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Tablo 7. 10T varlik gruplari

Varhk Grubu Ana Bashgi Varhk Grubu No Varhk Grubu Adi
3.4.1 IP Kamera
3.4.9 Sensérler - Iklimlendirme -
o Akilli Lamba
Nesnelerin Interneti (IoT) 3.4.3 Yangin Sistemi
Cihazlar 3.4.4 RFID Okuyucu — RFID Kart
3.4.5 Mikrodenetleyici
3.4.6 loT Gateway
3.4.7 loT Sunucu

6.2.2. IoT varhk gruplarimin kritiklik derecelerinin belirlenmesi

0T varlik gruplarinin kritiklik derecelerini belirlemek i¢in Rehber’de EK-C.1°de yer alan “Varlik
Grubu Kritiklik Derecelendirme Anketi’nin” doldurulmasi gerekmektedir. Bu nedenle varlik
sahipleri, sistem yoneticileri ve teknik uzmanlardan olusan 5 kisilik bir ¢alisma grubu
olusturularak Tablo 7.’de belirtilen her varlik grubu igin kritiklik derecesi belirlenmistir.

Sekil 14.’de Sensorler varlik grubuna yonelik hazirlanmis olan kritiklik derecesi belirleme anketi
goriilmektedir. Benzer calisma diger loT varlik gruplar i¢in de yapilmis olup tiim IoT varlik
gruplarimin kritiklik derecesi 1 olarak tespit edilmistir.

Varhk Grubu: 3.4.2. Sensérler- iklimlendirme- Akilli Lamba

Siklarin Puanlan

— o, puan

a b c d e

islenen Veri Agisindan

Gizlilik 1 1 puan 2 puan 3 puan 5 puan 1

Batiinliik 2 1 puan 2 puan 3 puan 5 puan 1

Erisilebilirlik 3 1 puan 2 puan 3 puan 5 puan 1

Etki Alam Agisindan

Etkilenen Kisi Sayisi 4 1 puan 2 puan 3 puan 4 puan 5 puan 1

Toplumsal Sonuglar 5 1 puan 2 puan 3 puan 5 puan 6 puan 1

Kurumsal Sonuglar 6 1 puan 2 puan 3 puan 1

Sektdrel Etki 7 1 puan 2 puan 3 puan 5 puan 1

Bagimh Varliklar g 1 puan 2 puan 3 puan 5 puan 6 puan 1
Anket Puani (Tiim sorulann puanlarimin toplami) 8
Varhk Grubu Kritiklik Derecesi Derece 1

Sekil 14. Sensorler varlik grubunun kritiklik derecesi belirleme anketi
6.2.3. 10T varhk gruplarimin kritiklik derecesine uygun tedbirlerin belirlenmesi
Bu ¢alismada olusturulan temsili kurumun sahip oldugu tim IoT varlik gruplarimin kritiklik

derecesi 1 oldugu icin Rehber’deki gilivenlik tedbirlerinden sadece 1. seviye tedbirlerin secilmesi
gerekmektedir. Ayrica Sekil 15.°de goriildiigii gibi IoT varlik gruplarina yonelik hangi 1.
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seviyedeki tedbir maddelerinin uygulanabilir oldugunu belirlemek i¢in Rehber’de yer alan “Varlik
Gruplarma Yo6nelik Giivenlik Tedbirleri”, “Uygulama ve Teknoloji Alanlarina Ydnelik Gilivenlik
Tedbirleri” ve “Sikilastirma Faaliyetlerine Yonelik Giivenlik Tedbirleri” ana bagliklarindaki tedbir
maddelerinin gézden gecirilmesi gerekmektedir.

TEMSILi KAMU KURUMU
VARLIK GRUBU VE KRITIiKLIK DERECESI TANIMLAMA FORMU

Sikilagtirma
" e N L Tedbirleri
Uygulama ve Teknoloji Alanlanina Yonelik Giivenlik Tedbirleri G Er el S T EE A
(Her varhik grubu icin asagidaki bashklarn Uygulanabilir (U} / Uygulanabili A E Y] g
Degil {UD) oidugunu belirtiniz.) Uygulanahilir Degil (UD) oldugunu Derecesi
Varlik belirtiniz.)
Vark Grubu |y, VarlkGrubuAd: o (e
Ana Basha No Kisisel Anlik Bulut Kripto Kritik Yeni ;?':'""_ Veri Tabani Sunucu TEE=ay
Verilerin Mesajlasma Bilisim Uygulamalan Ahyapilar | Geligtirmeler SIkI:sa i:"":“ Sikilasurma | Sikilasurma Derece 3)
Gitvenligi Giivenligi Giivenligi Gavenligi Guvenligi ve Tedarik R Tedbirleri Tedbirleri
Tedbirleri
3.4.1 P Kamera u uD uD uD up uD uD uD uD Derece 1
342 jemsdrler AlalliKlima- Alll up up up up up up up up up Derece 1
Lamba
3.4.3  Yangmn Sistemi up up up uD up uD uD uD uD Derece 1
Nesnelerin
interneti (loT) 3.4.4 RFID Okuyucu — RFID Kart up up up up up up up uoD uoD Derece 1
Cihazlan

3.45 Mikrodenetleyici uD uD up up uD uD uD uD uD Derece 1

3.4.6 |loT Gateway up ub up uo up ub upD up up Derece 1

3.47 loT Sunucu u uD uD uD up uD u uD u Derece 1

Sekil 15. Varlik gruplarina yonelik tedbirlerin uygulanabilirligi

Ornegin Sensérler varlik grubu igin Sekil 15.e bakildiginda “Uygulama ve Teknoloji Alanlarma
Yonelik Giivenlik Tedbirleri” ve “Sikilagtirma Faaliyetlerine Yonelik Giivenlik Tedbirleri” ana
bagliklarindaki tedbir maddelerinin hig¢ birinin uygulanabilir olmadigi goriilmektedir. Bu nedenle
Sensorler varlik grubu igin sadece “Varlik Gruplarima Yonelik Giivenlik Tedbirleri” ana
basligindaki 1. Seviye tedbir maddelerinden uygulanabilir olanlar se¢ilmelidir.

6.2.4. IoT varhk gruplarinin mevcut durum ve bosluk analizi ¢alismasinin yapilmasi

Sekil 15.’e gore olusturulan l0T varlik gruplarinin kritiklik derecesine uygun tedbirlerin
belirlenmesi ile temsili kamu kurumunun IoT varlik gruplar1 i¢in mevcut durum ve bosluk analizi
calismasi yapilabilmektedir. Tablo 6.’da belirtilen her bir IoT varlik grubu i¢in uygulanabilir olan
1. seviyedeki tedbir maddelerine bakilarak kurumun Rehber IoT giivenligi kapsaminda hangi
oranda uyumlu oldugu mevcut durum ve bosluk analizi ¢alismasiyla ortaya ¢ikarilmaktadir. Bu
calismada uygulanabilir tedbir maddelerinin oldukga fazla olmasi ve her bir tedbir maddesinin de
tiim IoT varlik gruplari i¢in de uygulanmasi gerekliliginden dolay1 6rneklem se¢imine gidilmistir.
Burada mevcut durum ve bosluk analizi ¢alismasi sadece “IoT Sunucu” varlik grubu i¢in ve sadece
“Varlik Gruplarma Yonelik Giivenlik Tedbirleri” ana bashigi altindaki “Nesnelerin Interneti (IoT)
Cihazlarmin Giivenligi” tedbir maddeleri secilerek yapilmistir (Tablo 8.).
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Tablo 8. 10T cihazlarinin giivenligine yonelik 1. seviye tedbirler (DDO, 2020)

3.4. Nesnelerin Interneti (IoT) Cihazlarinin Giivenligi

3.4.1. Ag Servisleri ve Iletisimi

Tedbir
No

Tedbir
Seviyesi

Tedbir Ad1

Tedbir Tanim

34.1.1

1

Ag Portlarinin
Kisitlanmasi

Cihazlarda sadece ilgili fiziksel ve
mantiksal portlar ile servisler agik
birakilmalidir.

3.4.1.2

Ag Servislerinin
Giivenlik Kontrolleri

Gerekli tim ag servislerinin agiklara ve
saldirilara kars1 kontrolleri periyodik
olarak yapilmalidir.

34.13

Giivenli Yapilandirma

Cihaza yonelik asagida yer alan
islemlerin yapilmasi ve islemler
sirasinda gerekli tiim bilgilerin glivenli
bir sekilde aktarilmasi saglanmalidir.
Cihaz kurulumu Konfigiirasyon
giincellemeleri Sistem yazilimi
giincellemeleri Isletim sistemi ve
kiitiiphane giincellemeleri [oT
cihazlarinin kurulumu ve
yapilandirilmasi, yeniden baglatma ve
kurtarma islemleri vb. operasyonel ve
yonetsel faaliyetlere iliskin isletim
prosediirleri hazirlanmalidir.

34.1.4

Cihazin Giivenli Imhasi
veya Tekrar Kullanimi

Cihazin depolama ortami igeren tiim
parcalari elden ¢ikarilmadan veya
yeniden kullanilmadan 6nce, herhangi
bir kritik veri ve/veya lisansl yazilim
varsa kaldirilmasini veya giivenli
sekilde lizerine yazilmasini saglamak
i¢in kontrol edilmelidir. Verinin ve veri
iceren ortamlarin giivenli imhasi i¢in
isletilecek yontemler verinin kritikligi
g6z oniinde bulundurularak
siiflandirilmali, yazili hale getirilmeli
ve uygulamaya alinmalidir.

3.4.15

Yetkisiz Cihazlarin
Kurum Agina
Baglanmasinin

Engellenmesi

IoT cihazlarinin izin alinmadan aga
baglanmalarini ve yer degistirmelerini
engellemek amaciyla gerekli 6nlemler
alimmalidir.

3.4.2.D

ahili Veri Depolama

3421

Veri Yedekleme

Cihaz tizerinde yer alan veri, bilgi
giivenligi ve yedekleme ihtiyaglari
dogrultusunda diizenli olarak
yedeklenmelidir.

3.4.2.2

Verilere Yetkili Erisim

10T sistemlerinde depolanan verilerin
giivenliginin saglanmasi i¢in
yetkilendirme saglanmalidir.

3.4.3. Kimlik Dogrulama ve Yetkilendirme
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Sistemde tanimli ise oturum
sonlandirma islemleri
Oturum Sonlandirma | aktiflestirilmelidir. Bilgi giivenligini
3431 1 Islemlerinin tehdit eden bir durumun ortaya ¢ikmast
Aktiflestirilmesi halinde oturum sonlandirma ve cihazi
pasife alma islemleri uzaktan
yapilabilmelidir.
Giglii kimlik dogrulama politikasi
. - tanimlanmali ve uygulanmalidir.
3432 | 1 Klmllik R."kgmlama Cihazin iginde iletisim igin kullanilan
onttkast kimlik bilgileri giivenli bir sekilde
tutulmalidir.
Kullanic1 hesaplar tekil olacak sekilde
Kullanicr Yetki olustur'ul'mah,. bilgi‘ giivenligi ‘
3.4.3.3 1 gereksinimleri ve cihazin yetenekleri
Sinirlamast - . T .
dogrultusunda erisim yetkileri asgari
diizeyde tanimlanmalidir.
On taniml1 parolalar ve kullanict
Varsayilan Kimlik | isimleri, kullanim 6ncesinde mutlaka
3.4.3.4 1 Dogrulama Bilgilerinin | degistirilmeli ve kullanilan parolalarin
Degistirilmesi glivenli bir alanda muhafaza edilmesi
saglanmalidir.
Sifirlama Cihaz tizerinde s1f1r1amg mekanizm'fls.l
3.4.35 1 . bulunmali ve bu mekanizmaya yetkisiz
Mekanizmalar1 . 4
erisim engellenmelidir.

3.4.4. API ve Baglanti1 Giivenligi

Varsayilan Kimlik Sistemde yerel veya bulut tabanli web
3441 1 Dogrulama Bilgilerinin | uygulamalarinin varsayilan kimlik
Degistirilmesi dogrulama bilgisi degistirilmelidir.
3449 1 API ve Baglant1 API ve baglantilarda IP kisitlamasi
T Giivenligi yapilmalidir.
3.4.5. Diger Giivenlik Tedbirleri
Sistemde varsa yeni giincelleme alma
3451 1 Glincellemelerin ozelligi aktiflestirilmeli ve
T Kontrolii giincellemeler giivenilir kaynaklardan
periyodik olarak alinmalidir.
Cihazlara sadece yetkili kisiler fiziksel
3452 1 Cihazlara Fiziksel erisim saglamalidir. Yetkisiz kisilerin
T Erisimin Kisitlanmas1 | fiziksel erisimini engelleyecek gilivenlik
onlemleri alinmalidir.

IoT Sunucu varlik grubu i¢in mevcut durum ve bosluk analizi ¢alismasi, varlik sahipleri, teknik
uzmanlar ve {ist diizey yoOneticinin katildig1 bir ¢alisma grubu ile gerceklestirilmistir. Tablo 9.’da
tedbir seviyesi 1 olan “loT Cihazlariin Giivenligi” tedbir ana basligindaki 16 maddenin temsili
kurumun IoT yapis1 dikkate alinarak degerlendirmesi yapilmistir.
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Tablo 9. IoT Sunucu varlik grubu i¢in mevcut durum ve bosluk analizi

Tedbir | Uygulanma Mevcut Duruma Hedeflenen Hedeflenen Durum Igin
No Durumu Yonelik Aciklama Durumu Yapilmasi Gereken
T/C/K/H/UD) (T/C/K/H/UD) Caligmalar

3411 C 10T sunucunun TCP T [oT sunucu i¢in dig hizmet
80 ve 443 nolu portu alim1 yontemiyle s1izma testi
acik. Diger yaptirilacaktir.
servislerin ve
portlarin agik olup
olmadig1
bilinmemektedir.

3.4.1.2 H Ag servisleri i¢in K Ag servislerinin zafiyet
periyodik olarak taramasi i¢in acik kaynak
aciklik kontrolleri yazilimlar belirlenecek ve
yapilmamaktadir. konu ile ilgili personelin

egitim almas1 saglanacaktir.

34.13 K Cihaz T Sistem yoneticileri
yapilandirmalarinda tarafindan IoT cihazlarinin
uluslararasi kabul kurulum ve yapilandirilmasi
gérmiis en iyi icin prosediirler
uygulamalar esas hazirlanacaktir.
alimmaktadir. Ancak
loT sunucunun
kurulum, isletim ve
yapilandirmasi i¢in
herhangi bir
prosediir
hazirlanmamustir.

34.14 H 10T cihazlarinin T Kisisel Verileri Koruma
giivenli imhasi1 veya Kanuna da uygun olacak
tekrar kullanimi i¢in sekilde verileri saklama ve
herhangi bir siire¢ imha politikasi
tanimlanmamugtir. olusturulacaktir.

3.4.15 K IoT sistemleri aga T IoT sistemlerinin bagl
dahil edilirken oldugu Switch'lerde Port
sadece ilgili Security yapilandirmasi
VLAN'm erismesi yapilarak port giivenligi
saglanmaktadir. saglanacaktir. Ayrica [oT
Ancak fiziksel cihazlar erisim kontrol
giivenligin olmadigi politikasina dahil
yerde yetkisiz edilecektir.
cihazlar aga
baglanabilmektedir.

3421 T 0T sunucusu T Yapilmas1 gereken herhangi
tizerindeki veriler bir calisma
diizenli olarak bulunmamaktadir.
yedeklenmektedir.
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3.4.2.2 C loT sistemlerinde T Erisim kontrol politikasina
depolanan verilere yedekleme ile ilgili
erisim sadece yetkilendirme siiregleri
yedekleme eklenecektir.
sorumlusu tarafindan
yapilmaktadir.

Ancak erigim
yetkilendirmesi
herhangi bir
dokiimanda
tanimlanmamustir.

3.4.3.1 T 0T sunucusu T Yapilmas1 gereken herhangi
iizerinden cihazlarin bir ¢calisma
oturumlari bulunmamaktadir.
sonlandirilabilmekte
dir.

3.4.3.2 K Parola politikas1 T Parola politikas1
dokiimaninda IoT dokiimaninda IoT cihazlar1
cihazlari i¢in giiglii icin gii¢lii kimlik dogrulama
kimlik dogrulama kurallar1 belirlenecektir.
icin kurallar S1zma testi kapsamina [oT
belirtilmemistir. sunucusu da dahil
Ayrica IoT sunucusu edilecektir.
oturum agma
ekraninda kullanilan
yOnetici parolasi
kaba kuvvet
saldirilarina kars1
dayaniksizdir.

3.4.3.3 H Kullanici hesaplari T Her kullanici i¢in kendine
tekil olacak sekilde ait ve kendisini benzersiz
olusturulmamustir. olarak tanimlayan bir
Sisteme erigim kullanic1 hesabi
saglayan ¢ sistem tanimlanmasi yapilacaktir.
yOneticisi de ayni
kullanici ad1 ve
parola bilgisi
kullanmaktadir.

3.4.34 H IoT cihazlarinin IoT T Tiim IoT cihazlarda
sunucusuna varsayilan kullanici ad1 ve
kaydolabilmesi i¢in parola bilgileri
sunucu kimlik degistirilecektir.
dogrulamada
varsayilan kullanici
ad1 ve parola bilgisi
kullanilmaktadir.

3.4.35 ub Cihaz tizerinde ub Yapilmas1 gereken herhangi
sifirlama bir ¢alisma
mekanizmasi bulunmamaktadir.
bulunmamaktadir.
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3441

H

Bulut tabanli bir API
iletisimi
bulunmamaktadir.
IoT cihazlarinda
kimlik dogrulamada
varsayilan kullanici
ad1 ve parola bilgisi
kullanilmaktadir.

Varsayilan kullanici ad1 ve
parola bilgileri
degistirilecektir.

3.44.2

API ve baglantilarda
IP kisitlamasi
yapilmaktadir.

Yapilmasi gereken herhangi
bir ¢alisma
bulunmamaktadir.

3451

loT sistem
bilesenlerine ait
yazilimlarin belirli
periyotlarla giincel
olup olmadig1
kontrol edilmektedir.
Gerekiyorsa manuel
olarak
giincellemeler
yapilmaktadir.

Yapilmas1 gereken herhangi
bir ¢calisma
bulunmamaktadir.

3.45.2

IoT cihazlariin
konumlandirilmasi
fiziksel erisim zor
olacak sekilde
yapilmistir. Ayrica
kritik cihazlarin
bulundugu ortamlar
giivenlik kameralari
ile izlenmektedir.

Yapilmasi gereken herhangi
bir ¢calisma
bulunmamaktadir.

6.2.5. IoT varhk gruplarina yonelik uygulama yol haritasinin olusturulmasi

Tablo 9. ile ortaya konan 10T Sunucu varlik grubu i¢in mevcut durum ve bosluk analizi ¢aligmast,
kurum iist yonetimine yeni sorumluluklar yliklemektedir. Bu calisma sonrasi kurumun Rehber
uyumlulugu i¢in yapmast gereken faaliyetleri planlamasi gerekmektedir. Yapilacak faaliyetler
Rehber uygulama yol haritasinin da kapsamini belirlemektedir. Bu ¢alismada da 6zellikle tedbir
maddeleri i¢in yapilmasit gerekenler belirlenitken fayda-maliyet unsuru g6z Oniinde
bulundurulmustur. Rehber’de belirtilen EK-C.4’teki form kullanilarak yapilmasi gereken is
paketleri agikca belirtilmelidir. Bu ¢alismada da Tablo 10.’daki IoT varlik gruplarina yonelik
uygulama yol haritasinin olusturulmasinda, Tablo 9.’daki tespitlerden yararlanilmistir.
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Tablo 10. IoT varlik gruplarina yonelik uygulama yol haritasi

. I . Is Paketinin
Iy Paketi Is Paketi Kapsadigi Is Paketi Hedefleri
No Ad1 .
Faaliyetler
Tiim IoT cihazlarinda varsayilan
2.Ay kullanici ad1 ve parola bilgileri
degistirilecektir.
10T sistemlerinde her kullanici igin
Sikilastirma 3 Ay kendine ait ve kendisini benzersiz

olarak tanimlayan bir kullanici hesab1

tanimlanmas1 yapilacaktir.

Switch'lerde Port Security

6.Ay yapilandirmast i¢in ¢aligma

yapilacaktir.

Parola politikast dokiimaninda loT

7.Ay cihazlari i¢in gii¢lii kimlik dogrulama

kurallan belirlenecektir.

loT Erisim kontrol politikasi, IoT

1 Sunucu 8.Ay sistemleri ile ilgili kimlik
Giivenligi ' yetkilendirme siirecleri kapsaminda

giincellenecektir.

10T cihazlarinin kurulum ve

9.Ay yapilandirilmasi i¢in prosediirler

hazirlanacaktir.

Verileri saklama ve imha politika

dokiimani olusturulacaktir.

Disaridan sizma testi hizmet alimi

yapilacaktir.

Zafiyet yonetimi igin agik kaynak

yazilimlar belirlenip kullanilacaktir.

Ug teknik personelin “Uygulamali

Egitim 18.Ay Sizma Testi Egitimi” almasi

saglanacaktir.

Dokiimantasyon

10.Ay

Hizmet Alim1 12.Ay

Uriin Tedariki 15.Ay

7. SONUC VE ONERILER

Ulusal Bilgi ve Iletisim Giivenligi Rehberi; oldukga fazla teknik tedbirin yer aldig1, hemen hemen
bilgi teknolojilerindeki her alana dokundugu, giivenlik tedbirlerinin iiriin ve teknolojiden bagimsiz
secimine olanak verdigi, ortak mutabakat ile hazirlanmasi ve ulusal/uluslararasi1 mevzuat ve
standartlara uyumlu olmasi gibi 6zellikleri nedeniyle giiclii bir rehber niteligindedir. Bu ¢aligmada
da Rehber’in yapis1 ve uygulama siireglerinden bahsedilerek 6rnek bir senaryo iizerinden Rehber
uyum ¢aligmasinin nasil yapilacagina dair gosterim yapilmistir.

Ayrica Rehber’in gelistirilmesine ve siirdiiriilebilirligine katkida bulunmak i¢in asagidaki tespit ve
Onerilere yer verilmistir:

e TEMPEST gibi baz1 giivenlik maddelerinin tedbir seviyesinin 1. veya 2. derecede olmasi
kamu kurum ve kuruluslarinin fayda maliyet acisindan uygulamasini zorlastirmaktadir.
Dolayisiyla Rehber’deki tedbir seviyelerinin tekrar gézden gegirilip uygulayicilarinin
¢ogunun kamu kurumu oldugu da diisiiniilerek yeniden degerlendirilmesi gerekmektedir.
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e Rehber’deki tedbir maddeleri sadece insan ve teknoloji odakli varliklar dikkate alinarak
belirlendigi i¢in bilgi giivenligi yonetisimine Rehber’de pek yer verilmemistir. “Siber Olay
Yonetimi”, “Is Siirekliligi Yonetimi”, “Kisisel Veri Yonetim Siirecinin Isletilmesi” gibi
yonetsel konular Rehber’de yer alsa da risk yonetimi, siire¢ yonetimi, biitgce yonetimi gibi
bilgi teknoloji siireclerinde onemli etkiye sahip yonetisim konulari bulunmadigi icin
kurumlarin bilgi giivenligini saglamada biitlinciil bir yaklasim ortaya koymasi zor
olacaktir.

e Rehber’de “Kritik Altyapilar Giivenligi” ve “Yeni Gelistirmeler ve Tedarik” ana
basliklarindaki giivenlik tedbirleri, Rehber’deki diger ana bagliklara bakildiginda oldukca
yetersiz goriilmektedir. Ozellikle kritik altyapilar1 ilgilendiren tedbir maddelerinin sektore
6zel maddelerden olusmasi gerekmektedir.

e Rehber’de yer alan isletim sistemleri, veri tabanlari, web sunuculari ve sanallastirma
sistemlerine yonelik sikilastirma tedbirlerinin uygulanabilmesi i¢in kurumlarin sikilastirma
kilavuzlarini hazirlamalar1 gerekmektedir. Bu konuda CIS Benchmark dokiimanlarmdan
yararlanilabilse bile Ingilizce ve ¢ok detayli olmasi nedeniyle bu dokiimanlar, pratikte
kurumlar tarafindan dogrudan kullanilamamaktadir. Hali hazirda Tiirkge sikilastirma
kilavuzlarinin olmamasi, sikilastirma dokiimanlarinin hazirlanmasinin olduk¢a zaman
almast ve ayrt bir uzmanlik alan1 olmasi nedeniyle genel olarak her kurumun
kullanabilecegi nitelikte sikilastirma kilavuzlarinin Dijital Doniisiim Ofisi tarafindan
hazirlanip kullanima acik hale getirilmesi, Rehber’in uygulanabilirligine katki
saglayacaktir.

e Bilgi ve Iletisim Giivenligi Denetim Rehberi’nde denetim faaliyetlerinin i¢ denetim
yoluyla yapilmasi vurgulanmaktadir. Ancak kurumlarin belirli periyotlarla bagimsiz dis
denetime tabii tutulmasi gerekliligi ile ilgili herhangi bir agiklamada bulunulmamaktadir.
Seffaf, acik ve bagimsiz dis denetim siirecinin belirlenmesi, kurumlarin denetim
faaliyetlerine deger katacaktir.

e Kurumlarin Rehber’de belirtilen siiregleri yerine getiremediginde veya tedbir maddeleri ile
ilgili uygunsuzluk durumunda nasil bir miieyyide ile karsilasacag: agik bir sekilde ifade
edilmemistir. Ayrica Dijital Doniisiim Ofisi’nin sorumlulugunda olan Rehber uyumlulugu
kapsaminda gozetim faaliyetini nasil gergeklestirecegi de tam olarak belli degildir. Bu
durum yerlesik kamu kiiltiiriinde atalete sebep olabilecegi gibi Rehber’e uyum stireglerini
de yavaslatacaktir. Yasal mevzuatin bu konudaki sorunlara ¢ézlim olacak sekilde uygun
hale getirilmesi gerekmektedir.

e Rehber’in hedeflerinden biri olan yerli ve milli siber giivenlik {iriinlerinin kamuda
kullaniminin yayginlastirilmas1 ¢alismasini desteklemek icin Bilgi ve Iletisim Giivenligi
Rehberi’nde, kullanilabilecek Tiirkiye Siber Giivenlik Kiimelenmesinde yer alan yerli
tirtinler katalogunun olusturulmasi gerekmektedir. Ayrica tedbir maddelerinin denetim
faaliyetlerinde kullanilabilecek agik kaynak yazilimlarin da Rehber’de belirtilmesi, sinirlt
blitceye sahip kamu kurum ve kuruluslar i¢in biiyiik bir kolaylik olacaktir.

e Aralik 2022 sonuna kadar Rehber denetiminin kurumlarca tamamlanmasinin akabinde,
Dijital Doniigiim Ofisi tarafindan hem Rehber uygulama siirecinde yagsanan sorunlarin ele
alindigr hem de gelecekte ortaya cikabilecek problemlere ¢éziim Gnerilerinin tartisildigt
kurumlar aras1 tecriilbe paylasim ortammin olusturulmasi, Rehber uyumunda
standartlagsmay1 saglayacaktir.
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e Yeni olusturulacak Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nda siber uzay
giivenligi i¢in kurumlarin Rehber uyum calismalarina ve denetim faaliyetlerine yer
verilmelidir.

Bu calismayla ilk kez Bilgi ve Iletisim Giivenligi Rehberi bir makalede detayli olarak ele
alinmistir. Ayrica Rehber’deki IoT giivenligine yonelik tedbir maddeleri, simiilasyon ortami
olusturularak Rehber uygulamasinin nasil olacagi temsili bir kamu kurumu tizerinde gdsterilmistir.
Ozellikle Rehber’deki tedbir maddelerinin ¢oklugu ve tiim tedbir maddelerinin tek bir ¢alismada
ele almanin zorlugu nedeniyle bundan sonra yapilacak ¢alismalarda Rehber’de yer alan diger ana
basliklardaki giivenlik tedbirleri konu edilebilir. Bunun yani sira Rehber’in uygulanmasi ve
denetimi ile ilgili kamu kurumlan ile kritik altyap1 niteliginde hizmet veren isletmelere yonelik
anket ¢alismasi yapilarak kurumlarin Rehber’e bakislar1 ve Rehber uyumuna yonelik egilimleri
ela alabilir.

Bu calismayla Ulusal Bilgi ve letisim Giivenligi Rehberi’nin daha fazla bilinip anlasiimasima
katkida bulunmanin yani1 sira Rehber igeriginin gelistirilmesine yonelik ¢alismalarin sayisini
arttirmaya Onciiliik etmesi temenni edilmektedir.
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